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Uretken Yapay Zeka ve Kisisel Verilerin Korunmast:
Hukuki Cerceve ve Uygulama Rehberi

Giris: Uretken Yapay Zeka Paradigmasi

Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi adli bu ¢alisma, Uretken Yapay
Zekanin (UYZ) stratejik tanimim ve hukuki cercevesini ele almaktadir. Kaynak,
geleneksel yapay zeka ile UYZ arasindaki temel farklari, UYZ'nin metin, gorsel ve kod
olusturma gibi cok yonlu yeteneklerini ve Deep Fake teknolojisinin

tanimini detaylandirir. Makale, bu teknolojilerin sundugu firsatlan (saghk, egitim,
pazarlama) listelerken, ayni zamanda “haliisinasyonlar,” on yargi ve fikri miilkiyet
ihlalleri gibi temel riskleri analiz etmektedir. Hukuki kisim ise, UYZ sistemlerinin tiim
yasam dongisiinde (veri toplama, model egitimi) 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) kapsamindaki ytuikiimliluklerini incelemekte, 6zellikle veri
sorumlusu/veri isleyen rollerinin tespiti ile hukuka uygunluk ilkelerini agiklamaktadir. Son
olarak, kaynak bireysel kullanicilar ve ebeveynler icin sorumlu ve giivenli kullanim
onerileri sunarak pratik bir rehber niteligi tasimaktadir.

Bu makaleyi Spotify’da sesli olarak dinlemek i¢in podcast’ine bu linkten ulasabilirsiniz.

1.1.1 Stratejik Baglam ve Tanim

Dijital teknolojiler, toplumsal yapilari, karar alma stireclerini ve gundelik yasam
aliskanliklarini kokten degistiren ¢ok yonli bir dontisime oncilik etmektedir. Bu
dontisiimiin en dikkat gekici unsurlarindan biri, Yapay Zeka (YZ) teknolojilerinin hizl
gelisimi ve yayginlagmasidir. Son yillarda YZ alaninda yasanan en c¢arpict ilerleme ise,
mevcut verilerden hareketle tamamen yeni ve 0zgun icerikler uretebilme kapasitesine sahip
Uretken Yapay Zeka (UYZ) sistemlerinin yiikselisi olmustur. Egitimden saglia, yazihim
gelistirmeden medya sektorune kadar genis bir yelpazede endiistrileri yeniden sekillendirme
potansiyeli tasiyan bu teknolojiyi stratejik olarak anlamak, gunumuz profesyonelleri icin bir
zorunluluk haline gelmistir.

Bu makaleyi Youtube’da goruntulu olarak izlemek icin videosuna bu linkten ulasabilirsiniz.

Genel tanimiyla Uretken Yapay Zeka, biiyiik olcekli veri kiimeleri tizerinde egitilen ve
kullanici tarafindan girilen komutlara (prompt) yanit olarak metin, gorsel, video, ses veya
yazilim kodu gibi farkl formatlarda yeni icerikler uiretebilen bir YZ turudur. Geleneksel YZ
sistemleri genellikle mevcut verileri analiz etmeye veya siniflandirmaya odaklanirken,
UYZ'nin temel islevi yaratimdir. Bu sistemler, yapay sinir aglari ve derin 6grenme
algoritmalarinmi kullanarak mevcut verilerdeki kaliplar1 tanimlar ve bu kaliplardan yola
cikarak yeni ve baglama uygun igerikler iretir.
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Geleneksel YZ ile UYZ arasindaki temel farklar asagidaki tabloda 6zetlenmektedir.

Tablo 1: Geleneksel YZ ile UYZ Karsilastirmasi

bulunmak ya da belirli gorevleri
yerine getirmek icin kullanir.

. Geleneksel/Klasik YZ :: ,
Kriterler (Conventional Al) UYZ (Generative AI)
Onceden tanimlanmus bir veri Yeni icerikler (metin, gorsel,
kumesi kullanilarak belirli muzik vb.) uretmek ve girdi
Amacg problemleri ¢cozmek veya onceden olarak kullanilan veri kimesinde
belirlenmis gorevleri yerine yer almayan ozgun ¢iktilar elde
getirmektir. etmektir.
e e Yapilandirilmamis veri kimeleri
Egitim sureci icin yapilandirilmis 9 o
oo - ) e e araciligiyla oruntuler ogrenir.
buyiik veri kimelerinden oruntuler o
Cere oo e . Model, belirli is kullanimlarina
Egitim ogrenir ve bu oruntuleri tahminlerde

yonelik olarak ince ayar (fine-
tuning) yapilmak uzere surekli
olarak egitilebilir.

Algoritma Turu

Genellikle kural tabanli sistemler,
karar agaclar1 ve benzer modeller
uzerinde c¢alisir. Verideki temel
oruntileri ogrenebilir; ancak
algoritmanin etkin bir sekilde
calisabilmesi i¢in daha fazla on
islemeye ihtiyac duyar.

Farkl turde girdileri isleyebilen
ve verideki temel iliskiler ile
oruntiileri ogrenebilen esnek
sinir ag1 algoritmalar: kullanir.

Goruntu tanima, oneri sistemleri,

Sanat, mizik, hikaye anlatimi,
icerik uretimi, gorsel sentezi,

goreve ozgu performans
metrikleriyle degerlendirilir.

Kullanim anomali tespiti, metin siniflandirma : : AN
. . o metin ve video uretimi ile
Alanlan ve risk tahmin sistemleri gibi e s
mantiksal ¢ikarim gibi gorevlerde

uygulamalarda kullanilir. rullanilir

Genellikle dogruluk, kesinlikve || 2 M0 Giktilary, daha oznel ve

duyarlilik gibi ol¢utleri esas alan insan yargisina bagh nitelikte
Degerlendirme y g G ’ olabilmektedir. Ciktilarin

guvenilirliginin degerlendirilmesi
onem tasimaktadir.

Bu temel farklar, UYZ'nin salt analizden yaratima nasil gectigini ortaya koymakta ve metin,
gorsel, ses gibi ¢esitli formatlarda icerik uretme yeteneklerinin temelini olusturmaktadir.

1.1.2

Uretken Yapay Zekanin Temel Yetenekleri

Uretken Yapay Zekanin yetenekleri, metinden gorsele, sesten koda kadar birden ¢ok icerik
formatin1 kapsayarak genis bir uygulama alan1 sunmaktadir. Baslica yetenekleri sunlardir:

» Metin Olusturma: Dogal Dil isleme (Natural Language Processing - NLP)
algoritmalar1 kullanarak insan dilini anlar ve kullanici girdileri dogrultusunda makale,
ozet, hikaye veya sohbet botu yanitlar: gibi ¢esitli metin tabanl igerikler turetir.
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» Gorsel/Video Olusturma: Metinsel agiklamalardan yola ¢ikarak sanat eserleri,
animasyonlar, illistrasyonlar ve video icerikleri olusturur. Bu yetenegi, dijital sanat,
grafik tasarim ve reklamcilik gibi alanlarda yenilik¢i ¢ozumler sunar.

» Ses/Muzik Olusturma: Mevcut ses verileri iizerinde egitilerek yeni ses efektlersi,
konusmalar veya 0zgiin miizik eserleri olusturabilir. Bu potansiyeli, 6zellikle eglence
ve oyun endistrileri i¢in degerlidir.

* Yazilim Kodu Olusturma: Yeni kod iiretme, programlama dilleri arasinda geviri
yapma, kod tamamlama ve hata ayiklama gibi gorevleri yerine getirerek yazilim
gelistirme suireclerini hizlandirir ve kolaylastirir.

» Sentetik Veri Olusturma: Gercek verinin yapisini ve istatistiksel ozelliklerini taklit
eden yapay veriler uretir. Bu sentetik veriler, gercek diinya verilerinin sinirli,
erisilemez veya hassas oldugu durumlarda makine 6grenmesi modellerini test etmek
ve egitmek icin kullanilir.

1.1.3 Deep Fake Teknolojisi

2024/1689 sayili AB Yapay Zeka Tizugi'ne gore deep fake, “yapay zeka tarafindan
olusturulan veya degistirilen, mevcut kisi, nesne, yer, varlik ya da olaylari andiran ve bir
kiside hatal1 sekilde gercek ya da dogru izlenimi olusturabilecek nitelikteki gorsel, ses veya
video icerikleri” olarak tanimlanmaktadir. UYZ tabanl bu teknoloji, mevcut gorsel, ses ve
video verilerinden yola ¢ikarak bireylerin yliz ifadelerini ve seslerini degistirebilen ya da bir
kisinin gercekgi bir taklidini olusturabilen yontemleri kapsamaktadir. Farkli kullanim
alanlarinda yenilikci coziimler saglayabilen deep fake, kotlye kullanildiginda ise
mahremiyet, itibar ve guvenlikle ilgili ciddi sorunlara yol agma potansiyeline sahiptir.

UYZ'nin bu ¢ok yonlii yetenekleri, altinda yatan karmasik teknik siirecler ve modellerin
yasam dongisu sayesinde mumkin olmaktadir.

1.2 Uretken Yapay Zekanin Mekanizmasi ve Yasam
Dongusu

1.2.1  Icerik Uretim Siirecleri

Uretken Yapay Zek4 modellerinin icerik iiretme kapasitesinin temelinde, ¢ok biiyiik veri
kiimeleri Uizerinde egitilen ve gesitli gorevleri yerine getirebilecek sekilde tasarlanan
“temel modeller” (foundation models) yer almaktadir. Bu modeller, belirli gorevler icin
ozellestirilmis YZ uygulamalarinin insasinda birer yap1 tast islevi goriir. “Ince ayar” (fine-
tuning) olarak bilinen sureclerle belirli uygulamalara uyarlanarak farkh turde iceriklerin
uretiminde etkili bir sekilde kullanilirlar.

Metin Uretim Siireci: Metin iiretiminde kullanilan en yaygin temel model tiirii, “Biiyiik
Dil Modelleri”dir (Large Language Models - LLM). Milyarlarca kelimeden olusan veri
setleriyle egitilen LLM’ler, kelimeler arasindaki istatistiksel iliskilere dayanarak dogal dilde
yanitlar iiretir. Bu alandaki en bilinen mimari, “Uretken Onceden Egitilmis
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Donusturicu”dur (Generative Pre-trained Transformer - GPT). GPT modelleri, bir
metin dizisindeki bir sonraki kelimeyi olasiliksal olarak tahmin ederek calisir. Bu streg,
genel hatlarnyla su adimlan izler:

1.

Kullanici tarafindan girilen istem (prompt), “token” adi verilen daha kiicik birimlere
bolunur.

. Model, egitim verilerinden 0grendigi istatistiksel oriintiillere dayanarak bir sonraki en

olas1 kelimeyi tahmin eder.

. Tahmin edilen kelimeler okunabilir bir metne donusturulir.

Olusturulan metin, zararh icerikleri filtrelemek icin “koruma mekanizmalar1”
(guardrails) olarak bilinen filtreleme sisteminden gegirilir.

. Yanit tamamlanana kadar tahmin ve uretim sureci tekrarlanir.

Son yanit, okunabilirligi artirmak amaciyla bigimlendirilir.

Gorsel Uretim Siireci: Gorsel iiretiminde 6ne ¢ikan iki temel yéntem bulunmaktaduir:

» Varyasyonel Otomatik Kodlayicilar (Variational Autoencoders - VAEs): Bu

modeller, egitim verilerinden anlaml 6zellikleri ayiklayan bir “kodlayic1” ve bu
ozellikleri kullanarak yeni gorseller olusturan bir “kod ¢ozucu”den olusur.

Cekismeli Uretken Aglar (Generative Adversarial Networks - GANs): Bu yapida
iki sinir ad1 birbiriyle rekabet eder. “Uretici” (generator) ag, yeni gorseller
olusturmaya calisirken, “ayirt edici” (discriminator) ag, bu gorsellerin gercek olup
olmadigini degerlendirir. Ayirt edicinin geri bildirimleri sayesinde tiretici, zamanla
daha gercekgi ciktilar iretmeyi 6grenir. Bu dongii, Uretici agin ayirt edici agi
“kandirmay1” basardigi, yani urettigi gorselin gercek olarak kabul edildigi noktaya
kadar devam eder.

Model Siniflandirmasi: Tek Modlu ve Cok Modlu UYZ modelleri, isledikleri veri tiiriine
gore iki temel kategoriye ayrilir:

» Tek modlu (unimodal) modeller: Yalnizca tek bir turde veri isler ve yine ayni turde

cikt1 Uretir (Ornegin, metin girdisi alip metin ¢iktisi veren bir LLM).

e Cok modlu (multimodal) modeller: Birden fazla veri turunu isleyebilir ve bir veri

tirindeki girdiyi farkli bir veri tiiriinde ¢iktiya doniistiirebilir. Ornegin, “ucan bir
bisiklet” gibi metinsel bir girdiyi analiz ederek bu betimlemeye uygun bir gorsel icerik
olusturabilir.

Bu teknik mekanizmalar, modellerin gelistirilmesi ve uygulanmasini kapsayan
yapilandirilmis bir yasam dongiisu icinde hayat bulur.

1.2.2  Model Yasam Dongtist

Bir UYZ modelinin tasarimi, gelistirilmesi ve uygulanmasi, teknolojinin giivenli ve
surdurilebilir bir sekilde hayata gecirilmesinde belirleyici rol oynayan yapilandirilmis bir
yasam dongusunu takip eder. Bu dongunun temel asamalari sunlardir:
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Modelin kullanim amacinin ve kapsaminin belirlenmesi

Verilerin toplanmasi ve on islemeye tabi tutulmasi

Modelin egitilmesi ve ince ayarinin yapilmasi

Modelin degerlendirilmesi ve izlenmesi

Modelin yerlestirilmesi ve devaminda diizenli geri bildirimler saglanmasi

G W=

Bu asamalar arasinda ozellikle verilerin toplanmasa kritik bir oneme sahiptir. Modellerin
egitimi icin gerekli olan bluyluk miktardaki veri, ¢cesitli yontemlerle elde edilir. En yaygin
yontemlerden biri, kamuya acik web sayfalarindan otomatik yazilimlar araciligiyla veri
toplayan web kazima (web scraping) teknolojisidir. Diger bagslica veri kaynaklar1 arasinda
kullanicilar tarafindan saglanan veriler, iiciinci taraflarca olusturulan veri tabanlar: ve
gelistiricilerin kendi biinyelerinde tuttuklar veri tabanlar yer almaktadir.

Bu yasam dongusu, yalnizca teknik bir sure¢ olmakla kalmaz; ayni zamanda onemli etik,
hukuki ve toplumsal boyutlar tasir ve bu boyutlarin dikkatle yonetilmesi gerekir.

1.3  Uretken Yapay Zeka: Firsatlar ve Riskler

1.3.1 Baslica Kullanim Alanlan

Uretken Yapay Zeka, farkli formatlarda insan iiretimine benzer icerikler olusturma
kapasitesi sayesinde, modern isletmeler i¢in iiretkenligi artiran ve inovasyonu tesvik eden
donusturicu bir arag olarak konumlanmaktadir. Bu teknoloji, is strecglerini yeniden
sekillendirerek cesitli sektorlerde stratejik bir deger yaratmaktadir.

» Musteri Hizmetleri: Sohbet botlar1 ve sanal asistanlar araciligiyla musteri
etkilesimlerini optimize ederek hizmet siireclerini kolaylastirir, maliyetleri dusurur ve
kisisellestirilmis oneriler sunar.

» Saghk: Hasta kayitlarini analiz ederek teshis sureclerini destekler, kisisellestirilmis
tedavi planlar olusturur ve kimyasal modelleme araciligiyla ila¢ kesfi gibi alanlarda
onemli firsatlar sunar.

« Egitim: Ogrencilerin bireysel ihtiyaglarina gore kisisellestirilmis 6grenme planlar
olusturulmasina imkan tanir ve egitim materyallerinin hazirlanmasinda 6gretim
siirecinin verimliligini artirir.

» Pazarlama ve Reklamcilik: Hedef kitle analizinden yola ¢ikarak ozellestirilmis
kampanyalar tasarlar, reklam metinleri hazirlar ve yaratici gorsel icerikler olusturarak
pazarlama siireclerinde hiz ve verimlilik saglar.

« Kiiltirel Endiustriler ve Sanat: Metinsel agiklamalardan hareketle gorsel sanat
eserleri ve muzik kompozisyonlar olusturarak sanat ve tasarim sureclerini
cesitlendirir.

» Yazilim Gelistirme: Kod uretme, mevcut kodlar yeniden yapilandirma (refactoring)
ve hatalar tespit etme gibi gorevleri otomatiklestirerek yazilim gelistirme siirecinin
verimliligini artirir.

e Arama ve Bilgiye Erisim: Geleneksel arama motorlarini, kullanicilara ozetlenmis ve
baglamsal yanitlar sunan gelismis bilgi asistanlarina dontstirir.
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» Hukuk: Sozlesme hazirlama, hukuki belgeleri analiz etme ve dava dosyalarini
inceleme gibi rutin ve zaman alic1 islemleri otomatiklestirerek meslek
profesyonellerine destek olur.

Bu onemli firsatlar, beraberinde dikkatle yonetilmesi gereken kritik etik, guvenlik ve hukuki
riskleri de getirmektedir.

1.3.2 Temel Risklerin Analizi

Uretken Yapay Zekanin sundugu faydalara ragmen, bireysel haklar korumak ve toplumsal
guvenligi saglamak i¢in dikkatli bir yonetim gerektiren gesitli riskler de mevcuttur.

« “Haliisinasyonlar” ve Tutarsiz Ciktilar: UYZ modellerinin, gergeklikle értiismeyen
ancak makul ve ikna edici gorunen, olgusal olarak yanlhs ¢iktilar uretmesi durumudur.
Ornegin, bir avukatin ictihat arastirmasi yaparken sistemin gercekte var olmayan
mahkeme kararlar: uretmesi bu riske somut bir ornektir.

« On Yarg: ve Yanh Ciktilar: Modeller, egitildikleri verilerde bulunan toplumsal 6n
yargilar ve esitsizlikleri yansitma ve pekistirme riski tagir. Bu durum ayrimci veya
saldirgan iceriklerin uretilmesine neden olabilir. Modellerin “kara kutu” (black box)
niteligi, bu yanliliklarin tespit edilmesini ve giderilmesini zorlastirmaktadir.

» Verilerin Gizliligi ve Guvenligi: UYZ, ikna edici oltalama (phishing) e-postalar veya
sahte kimlikler olusturmak icin kullanilabilir. Ayrica, kullanicilarin istemlerinde
(prompt) paylastiklar kisisel verilerin veya kurumsal sirlarin acgiga ¢ikmasi ve veri
sizintilarina yol agmasi da onemli bir guvenlik sorunudur.

« Fikri Miilkiyet Hakki Thlalleri: Modellerin telif hakki ile korunan materyaller iceren
veri kiimeleri uizerinde egitilmesi durumunda, uretilen iceriklerin fikri miulkiyet
haklarini ihlal etmesi yonunde hukuki iddialar gundeme gelebilir.

« Deep Fake ve Manipiilatif icerikler: UYZ sistemleri, yanlis bilginin yayilmasi, kimlik
sahteciligi veya bireylerin itibarinin zedelenmesi gibi amaclarla son derece gercekci
sahte gorsel, ses ve video igerikleri olusturmak icin kotuye kullanilabilir.

Bu riskler, ozellikle veri gizliligi ve gtivenligi ile ilgili olanlar, kisisel verilerin korunmasina
yonelik yasal diizenlemelerin titizlikle uygulanmasini zorunlu kilmaktadir.

1.4 Uretken Yapay Zeka ve 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK)

1.4.1 KVKK Kapsaminda Degerlendirme

Uretken Yapay Zeka sistemleri, dogalan geregi veri odaklidir ve yasam dongiilerinin hemen
her asamasinda kisisel verileri isleyebilirler. Bu nedenle, bu sistemler 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu (KVKK) gibi veri koruma mevzuatlarinin uygulama alanina
girmektedir.
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KVKK uyarinca:

« Kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin her turli bilgi”
olarak tanimlanir.

» Kisisel verilerin islenmesi ise “kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler uzerinde
gerceklestirilen her turlu islem” seklinde ifade edilir.

Kisisel veri isleme faaliyeti; egitim veri kimelerinin olusturulmasi, modelin ince ayarinin
yapilmasi veya kullanicilarin sisteme girdigi veriler (girdiler) ve sistemin trettigi veriler
(ciktilar) gibi cesitli asamalarda gerceklesebilir. Modelin kisisel veri islemeyi ozellikle
hedeflememesi veya bu islemenin yalnizca rastlantisal olmasi, kisisel veri isleme faaliyetinin
varligini ortadan kaldirmaz.

« Ornek 1 (KVKK Kapsaminda): Bir sirket, calisanlarinin mesleki gelisimi icin UYZ
destekli bir aracgla egitim materyali hazirlamaktadir. Analiz edilen video kayitlari ve
notlar, katihmcilarin adi, soyadi, goruntusi ve ses kaydi gibi kisisel verileri
icermektedir. Bu durumda, igerik olusturma siireci KVKK kapsaminda bir kisisel veri
isleme faaliyetidir.

« Ornek 2 (KVKK Kapsaminda Degil): Bir grafik tasarim ajansi, UYZ aracina “yaz
indirimi temal afis” gibi genel ve kisisel veri icermeyen komutlar vermektedir.
Uretilen ciktilar da kimligi belirli bir kisiye iliskin bilgi icermemektedir. Bu durumda,
ajansin faaliyeti KVKK kapsaminda bir kisisel veri isleme faaliyeti olarak
degerlendirilmez.

« Ornek 3 (KVKK Kapsaminda): Bir kullanici, UYZ’ye “Unlii bir Tiirk fizikcinin basari
hikayesini anlat” seklinde genel bir komut girmistir. Modelin ¢iktisinda, belirli bir
gercek kisinin adi, soyad ve kariyer bilgileri yer almistir. Girdi kisisel veri icermese de
cikt1 igerdigi icin, bu faaliyet kisisel veri isleme kapsaminda degerlendirilebilir.

Anonim hale getirme, kisisel verilerin baska verilerle eslestirilerek dahi hi¢hir surette
kimligi belirli bir gercek kisiyle iligskilendirilemeyecek hale getirilmesidir. Yalnizca anonim
verilerin kullanildig: faaliyetler KVKK kapsami disinda kalsa da verileri anonimlestirme
surecinin kendisi bir veri isleme faaliyetidir.

UYZ sistemlerinin siklikla kisisel veri islemesi, bu siirecteki aktorlerin rollerinin ve
sorumluluklarinin net bir sekilde belirlenmesini zorunlu kilar.

1.4.2  Veri Sorumlusu ve Veri isleyen Rollerinin Tespiti

UYZ ekosisteminin ¢ok aktorlii ve karmasik yapisi, Veri Sorumlusu ve Veri isleyen
rollerinin tespitini giiglestirmektedir. Bu rollerin belirlenmesinde sozlesmesel ifadelerden
ziyade, veri isleme faaliyetinin “neden” ve “nasil” yapilacagi iizerindeki fiili kontrol ve karar
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alma yetkisi esastir.
KVKK uyarinca:

» Veri sorumlusu, “kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tuzel
kisi”dir.

» Veri isleyen, “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tuzel kisi”dir.

Veri Sorumlusu, asagidaki gibi temel konularda karar verir:

» Hangi kisisel verilerin toplanacagi ve nasil toplanacag.
» Verilerin hangi amaclarla kullanilacagi.

» Verilerin kimlerle paylasilacag.

» Verilerin ne kadar siireyle saklanacagi.

Veri Isleyen ise genellikle asagidaki gibi teknik konularda karar yetkisine sahip olabilir:

» Veri toplama ve saklama i¢in kullanilacak teknoloji ve yontemler.
» Alinacak guvenlik onlemlerinin detaylar:.
» Veri aktarim ve imha yontemleri.

UYZ baglaminda “gelistirici” ve “yerlestirici” gibi roller statik degildir ve yuritilen faaliyete
gore degisebilir. Ornegin, kendi modelini gelistiren bir kurulus veri sorumlusu iken,
tictinct bir tarafin talimatlar1 dogrultusunda bir model gelistiren ayni kurulus veri isleyen
konumunda olabilir.

Ozellikle “kapali erisimli” (closed-access) modeller, bu modelleri kendi sistemlerine
entegre eden “yerlestiricilerin” veri isleme faaliyetleri uzerindeki kontrolunu siirlayabilir
ve bu durum rol tespitini daha da karmasik hale getirebilir.

Bu nedenle, veri koruma sorumlulugunun dogru bir sekilde tesis edilmesi i¢in roller genel
bir yaklasimla degil, her bir veri isleme faaliyetinin niteligi, baglami ve taraflarin fiili
kontrolu analiz edilerek somut olaya 0zgu bir degerlendirmeyle belirlenmelidir.

1.5 KVKK’'nin Genel ilkelerinin Uretken Yapay Zeka
Sistemlerine Uygulanmasi

KVKK’nin 4. maddesinde duzenlenen genel ilkeler, tum kisisel veri isleme faaliyetlerinin
temelini olusturur ve hukuka uygunlugun mihenk tasidir. Bu ilkeler, UYZ sistemlerinin
yasam dongisiniin her asamasinda—egitim verilerinin toplanmasindan modelin gikt1
iretmesine kadar—titizlikle gozetilmelidir. Asagidaki alt boliimlerde, her bir ilkenin UYZ
baglaminda nasil uygulanacagi analiz edilmektedir.
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6698 sayili Kanun'un 4. maddesi uyarinca, kisisel verilerin islenmesinde asagidaki ilkelere
uyulmasi zorunludur:

1. Hukuka ve duristlik kurallarina uygun olma, b. Dogru ve gerektiginde gtincel olma, c.
Belirli, acik ve mesru amaclar icin islenme, ¢. Islendikleri amacla baglantili, sinirh ve
olciilii olma, d. Ilgili mevzuatta ongériilen veya islendikleri amag icin gerekli olan siire
kadar muhafaza edilme.

1.5.1 Hukuka ve Dirusthik Kurallarina Uygun Olma

Bu ilke, veri isleme faaliyetlerinin seffaf, hukuka uygun ve veri sahiplerinin makul
beklentileriyle uyumlu olmasini gerektirir. UYZ sistemlerindeki algoritmik 6n yargilar, bu
ilkenin ihlaline yol acabilir.

« Ornek 5: Bir UYZ aracinin “doktor” komutu girildiginde cogunlukla erkek, “hemsire”
komutu girildiginde ise genellikle kadin figiirler iiretmesi, egitim verilerindeki
cinsiyetci temsiliyet dengesizliklerinin bir yansimasidir ve ayrimci sonuglar dogurarak
durustluk kuralini ihlal edebilir.

« Ornek 6: Otomatik konusma tanima sisteminin, egitim verilerinde yeterince temsil
edilmeyen belirli aksanlara sahip kullanicilarda daha yuksek hata orani gostermesi,
ayrimciliga yol acarak bu ilkeye aykirilik teskil edebilir.

Bu tur riskleri azaltmak icin egitim veri kiitmelerinin toplumsal ¢esitliligi adil bir sekilde
temsil etmesi saglanmali ve sistem c¢iktilarini diizenli olarak denetleyecek izleme
mekanizmalar olusturulmahdir.

1.5.2  Dogru ve Gerektiginde Giincel Olma

Bu ilke, UYZ sistemlerinin ¢iktilarinin dogrulugunun biiyiik élgide girdi verilerinin
kalitesine bagl olmasi nedeniyle kritik bir 6neme sahiptir. “Haliisinasyon” olarak
adlandirilan, modelin olgusal olarak yanls kisisel veriler iiretmesi, bu ilke agisindan onemli
bir zorluk teskil eder. Yuksek kaliteli veri kullanimi bu riski azaltsa da tamamen ortadan
kaldiramaz.

« Ornek 7: Miisteri sikayetlerini 6zetleyen bir UYZ modelinin, bazi durumlarda metinleri
baglamindan kopuk 6zetlemesi veya miisterilere ait kisisel verileri hatali yansitmasi,
bu ilkeye aykirilik teskil eder.

Veri sorumlulari, egitim setleri i¢in veri dogrulama siiregleri uygulamali, ¢iktilar: gozden
gecirmek icin insan gozetimi mekanizmalar kurmal ve kullanicilarin yanhsliklar bildirip
duzeltebilecekleri kanallar olusturmahdir.

1.5.3  Belirli, Acik, Mesru Amaclar icin islenme ve Olciiliiliik

Bu ilkeler, veri isleme faaliyetlerinin amacinin net bir sekilde tanimlanmasini (amac
sinirhiligi) ve yalnizca bu amag igin gerekli olan verilerin islenmesini (veri minimizasyonu)
nurettinalabay.com.tr
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zorunlu kilar. “YZ sistemlerimizi gelistirmek” gibi genel ve muglak ifadeler, bu ilkelere
aykiridir. Veri sorumlulari, UYZ yasam déngiisiiniin her bir asamas (egitim, ince ayar,
operasyonel kullanim vb.) icin spesifik, acik ve mesru amaclar belirlemelidir.

 Ornek 8: Bir UYZ modelinin gelistirilmesi (teknik yeterliligi artirma amac) ile bu
modele dayali bir uygulamanin isletilmesi (kullaniciya hizmet sunma amaci), farkl
amaclar teskil eder ve her biri i¢in ayr gerekcelendirme gerekir.

« Ornek 9: Ise alim siirecleri i¢in gelistirilen bir UYZ sisteminin, aday degerlendirmesi
icin yalnizca pozisyonla ilgili ve orantil verileri islemesi gerekir. Amacla ilgisi olmayan
verilerin islenmesi olciililik ilkesini ihlal eder.

1.5.4 Ilgili Mevzuatta Ongoriilen veya Islendikleri Amac Icin Gerekli
Olan Siire Kadar Muhafaza Edilme

Bu ilke (saklama sinirlamasi), kisisel verilerin islenme amaci ortadan kalktiginda silinmesini,
yok edilmesini veya anonim héle getirilmesini gerektirir. Ozellikle UYZ modellerinin
egitiminde kullanilan kisisel verilerin belirsiz stirelerle saklanmasi, bu ilkeyle gelisir.
Islenme amaci gerceklestiginde (6rnegin, bir model siiriimiiniin egitimi tamamlandiginda),
kullanilan kisisel veriler imha edilmelidir.

« Ornek 10: Bir e-ticaret platformunun, miisteri hizmetleri modelini egittikten sonra
egitimde kullandigi mesaj kayitlarini “ileride yeni siirimler gelistirilebilecegi”
gerekgesiyle belirsiz bir sureyle saklamaya devam etmesi, saklama sinirlamasi ilkesine
aykirilik teskil edebilir.

Bu temel ilkeler, verilerin nasil isleneceg@ini dizenlerken, bir sonraki bolim verilerin neden
islenebilecegine dair hukuki dayanaklari ele almaktadir.

1.6  Uretken Yapay Zeka Sistemlerinde Veri
Islemenin Hukuki Sebepleri

KVKK uyarinca, her kisisel veri isleme faaliyeti, Kanun'un 5. ve 6. maddelerinde belirtilen
gecerli bir hukuki sebebe dayanmak zorundadir. KVKK, teknoloji-notr bir gerceve
sundugundan bu gereklilik UYZ sistemleri icin de tam olarak gecerlidir. UYZ yasam
dongiisiiniin model eg@itimi ve operasyonel kullanim gibi farkli asamalari, ayr1 hukuki
sebepler gerektirebilir.

Genel Nitelikli Kisisel Veriler (KVKK Madde 5)

» Acik Riza (Explicit Consent): Gegerli bir acik riza, belirli bir konuya iliskin,
bilgilendirmeye dayanan ve ozgur iradeyle aciklanmalidir. Veri sorumlusu,
kullanicilara kullanilan UYZ sisteminin tiirii, verilerin model gelistirme veya
operasyonel kullanim amaciyla mi islenecegi ve verilerin ¢iktilarda gorinme
potansiyeli gibi konularda net bilgi vermelidir. Ornegin, bir uygulamay1 kullanmak icin

| eull lerini . el listirmek icin kullani] .
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vermez; bu amag icin ayri bir riza alinmasi gerekir. Bu ayrim, KVKK'nin 4. maddesinde
dizenlenen “belirli, agik ve mesru amaglar igin islenme” ilkesinin dogrudan bir
yansimasidir.

» Sozlesmenin Kurulmasi veya ifas1 (Contract Performance): Bu hukuki sebep,
yalnizca veri islemenin sozlesme kapsamindaki hizmeti sunmak icin kesinlikle gerekli
oldugu durumlarda kullanilabilir. Ornegin, bir sohbet botunun kullanicinin komutlarini
islemesi bu kapsama girerken, ayni verilerin yeni modeller gelistirmek amaciyla
kullanilmasi hizmetin ifas1 i¢in gerekli olmadigindan bu hukuki sebebe dayandirilamaz.

« Ilgili Kisi Tarafindan Alenilestirilmis Olma (Data Made Public by the Data
Subject): Verilerin kamuya acik olmasi (6rne@in sosyal medyada paylasilmasi), bu
verilerin her amacla serbestce kullanilabilecegi anlamina gelmez. Veri isleme faaliyeti,
veri sahibinin veriyi alenilestirirken tasidigi ilk irade ve amacla uyumlu olmaldir.

» Mesru Menfaat (Legitimate Interest): Bu hukuki sebep, veri sorumlusunun
menfaatleri ile veri sahibinin temel hak ve ozgurlikleri arasinda bir denge kurulmasini
gerektirir. Kurul'un 2019/78 sayili kararinda belirtilen kriterler dogrultusunda bir
“denge testi” yapilmasi zorunludur.

o Ornek 11: Bir sirketin, sosyal medyadan web kazima yontemiyle topladigt
kamuya acik verilerle dil modelini egitmek istemesi durumunda, “alenilestirme”
sart1 uygulanamayacagindan, bu faaliyet icin titiz bir mesru menfaat
degerlendirmesi yapilmasi gerekir.

1.6.1 Ozel Nitelikli Kisisel Veriler (KVKK Madde 6)

Ozel nitelikli kisisel verilerin islenmesi, bireylerin magduriyetine veya ayrimcilija maruz
kalmasina yol acabilecek ylksek riskler tasidigindan ¢ok daha siki kurallara tabidir. Kanun’a
gore kisilerin 1rki, etnik kokeni, siyasi duisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veridir.

Bu tir veriler i¢in sozlesmenin ifasi1 ve mesru menfaat gibi hukuki sebepler kullanilamaz.
Ayrica, Kurul'un 31.01.2018 tarih ve 2018/10 sayili kararinda belirtilen yeterli teknik ve
idari gtivenlik 6nlemlerinin UYZ baglaminda da titizlikle alinmasi zorunludur.

Gecerli bir hukuki sebebin belirlenmesinin yani sira, veri sorumlular: diger temel uygunluk
yukumluluklerini de yerine getirmelidir.

1.7 Uretken Yapay Zeka Sistemleri icin Temel
Uygunluk Yukumlulikleri

Gegerli bir hukuki sebep olusturmanin 6tesinde, veri sorumlular: UYZ sistemlerini
kullanirken KVKK kapsaminda birgok kritik yukiimliligi yerine getirmelidir.
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1.7.1 Seffaflik ve Aydinlatma Yukimluligu (KVKK Madde 10)

Veri sorumlulari, kisisel verilerin elde edilmesi sirasinda veri sahiplerini KVKK Madde 10
uyarinca bilgilendirmekle yiikiimliidiir. UYZ baglaminda bu, asagidaki hususlar icerir:

e Hizmetin kullanimi ve model gelistirme gibi farkli veri isleme faaliyetleri i¢in ayr1 ve
acik aydinlatma metinleri sunulmalidir.

» Gizlilik politikalari, sistem arayuzleri i¢cinde kolayca erisilebilir olmalidir.

o Kullanicilarin bir sohbet botu gibi UYZ sistemiyle etkilesimde bulunduklar acikca
belirtilmelidir. Bu, seffaflik i¢in temel bir gerekliliktir.

1.7.2 Ilgili Kisi Haklarinin Saglanmasi1 (KVKK Madde 11)

Veri sahipleri; verilerine erisme, verilerinin duzeltilmesini veya silinmesini isteme, islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme gibi KVKK Madde 11’de sayilan haklara
sahiptir. Bu haklarin karmasik UYZ sistemlerinde saglanmasi teknik zorluklar icerse de bu
durum veri sorumlusunu yasal yiikiimlilikklerinden kurtarmaz. Ozellikle ise alim veya kredi
degerlendirmesi gibi kritik siireclerde UYZ kullanildiginda, kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme hakki (Madde 11(1)(g)) buyuk onem tasir ve insan
merkezli YZ yaklasiminin temel bir parcasini olusturur. Veri sorumlulari, bu haklarin etkin
kullanimini saglamak i¢in “tasarimdan itibaren mahremiyet” (privacy by design) ve
“varsayilan olarak mahremiyet” (privacy by default) yaklasimlarini benimsemelidir.

1.7.3 Veri Guvenligi Tedbirleri (KVKK Madde 12)

Veri sorumlulari, KVKK Madde 12 uyarinca veri giivenligini saglamak i¢in uygun teknik ve
idari tedbirleri almak zorundadir. UYZ sistemleri icin 6nerilen bazi tedbirler sunlardur:

e Privacy by Design ve Privacy by Default ilkelerini benimsemek.

 Veri koruma etki degerlendirmeleri yapmak.

» Mahremiyet Artirici Teknolojileri (Privacy-Enhancing Technologies) entegre etmek.

« Prompt injection gibi UYZ'ye 6zgii saldirilara kars: teknik kontroller uygulamak.

 Sistemdeki zayif noktalar tespit etmek i¢in “kirmizi takim” (red teaming) teknikleri
kullanmak.

» Calisanlar icin saglam farkindalik ve egitim programlar yurutmek.

1.7.4 Kisisel Verilerin Yurt Disina Aktarim (KVKK Madde 9)

Kisisel verilerin yurt disina aktarimi, KVKK Madde 9 ve ilgili ikincil mevzuatta belirtilen siki
kurallara tabidir. Turkiye’de yerlesik bir veri sorumlusunun, sunucular yurt disinda bulunan
bir UYZ hizmetini kullanmas, uluslararas: veri aktarimi olarak kabul edilir ve bu kurallara
uygun sekilde gerceklestirilmelidir.

Bu yasal yukimliilikklerin yerine getirilmesi, UYZ ekosisteminin giivenli bir temel {izerinde

' ini sag jinin sorumlu kullanimi bire ici
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de pratik adimlar gerektirmektedir.

1.8 Sorumlu Kullanim icin Pratik Rehber

UYZ teknolojilerinin giivenli ve etik kullanimi, yalnizca gelistiricilerin degil, aynm1 zamanda
son kullanicilarin ve ebeveynlerin de sorumlulugundadir. Bu rehber, giivenli kullanim igin
pratik oneriler sunmaktadir.

1.8.1 Bireysel Kullanicilar icin Oneriler

» Kisisel Veri Paylasimindan Kacinma: Kendinize veya u¢uncu kisilere ait ad, soyad,
T.C. kimlik numarasi, adres gibi dogrudan tanimlayici bilgileri istemlere (prompt)
girmekten kaginin.

» Hassas Bilgilerin Korunmasi: Saglik, finans veya hukuki siireclere iliskin hassas
nitelikteki bilgileri UYZ sistemleriyle paylasmayin.

« Genellestirilmis Ifadeler Kullanma: Kisi isimleri, belirli tarihler veya konumlar
yerine soyut ve genel bir anlatim benimseyerek istemlerinizi anonimlestirin.

« Gizlilik Politikalarim1 inceleme: Kullandi§iniz uygulamanin aydinlatma metnini ve
gizlilik politikasini okuyarak verilerinizin nasil islendigini, kimlerle paylasildigini ve ne
kadar siireyle saklandigini 6grenin.

» Gizlilik Ayarlarim1 Yapilandirma: Uygulamalarin gizlilik ayarlarini gozden gegirin ve
mimkiin olan durumlarda veri paylasimini sinirlayici tercihleri aktif hale getirin.

1.8.2 Cocuklarin Korunmasi: Ebeveynlere Yonelik Tavsiyeler

Gocuklar, UYZ teknolojilerini kullanirken uygunsuz iceriklere maruz kalma, yanls bilgiyle
karsilasma ve deep fake gibi teknolojilerle manipiile edilme gibi 6zel risklerle karsi
karsiyadir.

» Yasa Uygunluk Kontrolii: Cocuklarinizin kullandig: platformlarin yaslarina uygun
icerikler sundugundan emin olun.

* Deep Fake Riskleri Hakkinda Bilinclendirme: Cocuklariniza deep fake
teknolojisinin varligini ve dijital igerikleri sorgulamanin onemini anlatarak elestirel
dusunme becerileri kazandirin.

» Kisisel Bilgi Paylasimi1 Konusunda Egitim: Ad, okul veya adres gibi kisisel
bilgilerini ¢evrim ici ortamlarda paylasmamalari gerektigini ogretin.

o Acik Iletisim ve Rehberlik: UYZ teknolojilerinin ne oldugu, nasil calistigi ve her
zaman dogru bilgi iretmeyebilecedi konusunda ¢ocuklarinizla acik bir diyalog kurun.

» Ekran Siuresi Sinirlar Belirleme: Dijital yasam ile gercek yasam arasinda saglikl
bir denge kurmalar i¢in UYZ araclarinin kullanim siiresine siirlar koyun.

» Duygusal ve Psikolojik Etkileri Gozlemleme: Teknoloji kullaniminin ¢ocuklarinizin
gerceklik algisi, ozguveni veya sosyal etkilesimleri uzerindeki olasi olumsuz etkilerine
kars1 dikkatli olun ve gerekirse uzman destegi alin.

Uretken Yapay Zeka hem bireyler hem de kurumlar i¢in 6nemli firsatlar sunarken,
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beraberinde veri koruma ve mahremiyet acisindan yonetilmesi gereken ciddi zorluklar
getirmektedir. Ancak sorumlu, seffaf, insan merkezli ve mahremiyet bilincine sahip bir
yaklasimla, bu teknolojinin sundugu imkanlardan temel hak ve o6zgiirliikkleri koruyarak
guvenli bir sekilde yararlanmak mumkiindur.
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