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Siber Zorbalik

Siber zorbalik, sanal ortamlarda tekrarlanan kaba veya taciz edici dil kullanilarak
gergeklestirilen, magdurlari iizerinde depresyon, igine kapanma ve hatta intihar girisimleri
gibi gercek dunyada ciddi sonuclari olan yaygin ve oldukga zararh bir siddet turudur.
Cevrimici ortamlarda gerceklesen bir saldirganlik tirt olup, kendine 0zgi bircok kavramsal
ozelligi bulunmaktadir.

1.1 Siber Zorbaligin Tanimi ve Temel Ozellikleri

Siber zorbalik, belirli kisilere karsi kasitli ve surekli saldirganlik eylemleri olarak tanimlanir.
Siber zorbalik dilinin temel amaci ¢evrimici toplulukta olumsuzluk yaymaktir. Bu tanim,
taciz iceren, rahatsiz edici veya taciz edici mesajlar gondermeyi icerebilir.

Temel karakteristikleri sunlardir:

o Erisim ve Cihaz Kullanim1: Internet’e baglh cihazlara yeterli zaman ve erisim
olmadan siber zorbalik yapmak neredeyse imkansizdir; erisim bu tir zorbaligin 6nemli
bir belirleyici faktorudur.

o Igerigin Kalicilig: ve Yayginhga: Siber zorbalik eylemleri tekrar tekrar
goruntulenebilir ve baskalar tarafindan kolayca paylasilabilir. Bu durum, failin
dogrudan baska bir eylemi olmaksizin magdura siirekli zarar verebilir. Nefret soylemi
veya olumsuz igerigin kolayca depolanabilmesi ve paylasilabilmesi, siber zorbaligi daha
yikici hale getirir. Sosyal medya, nefret veya uygunsuz konusmanin kolayca yayilmasi
icin bir ortam saglar.

» Anonimlik Algisi: Geleneksel zorbaliga kiyasla, siber zorbalig1 gerceklestiren
saldirgan icin ¢evrimici ortamda anonimlik veya takma ad kullanma algisi daha yuksek
olabilir. Bu durum, siber zorbanin kurbanlardan ve davranisin psikolojik sonuclarindan
uzaklasmasina olanak tanir. Ancak, bu anonimlik genellikle bir algidir, zira zorbalik
siklikla ayn1 okuldan sinif arkadaslari veya akranlar arasinda gerceklesir.

» Fiziksel Saldirganlik Eksikligi: Siber zorbalikta fiziksel saldirganlik olasiligi ortadan
kalkar. Bu, geleneksel zorbalikla kiyaslandiginda 6nemli bir farktir.

« Fiziksel Goriiniisiin Onemi: Cevrimici zorbaligin fiziksel olmayan dogasi nedeniyle,
bir kisinin fiziksel gorunusunun bir onemi yoktur.

» Gii¢ Dengesizligi: Anonimlik ve fiziksel catisma eksikligi nedeniyle, geleneksel
zorbalikta oldugu gibi gi¢ dengesizligi siber zorbalik i¢cin her zaman bir 6n kosul
degildir.

« Sosyal Medya Ozelliklerinin Rolii: Begeni, retweet, gondericinin takipci sayisi ve
konum gibi sosyal medya nitelikleri siber zorbalikla gtglu bir sekilde iliskilidir. Bu
ozelliklerin kullanilmasi, tespit basarisini artirabilir.
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1.2 Diger Cevrimici Davranislardan Fark

Siber zorbalik, nefret soylemi ve taciz edici dilden ayrilir.

» Nefret Soylemi: Hedefi giivensizlik, diismanlik veya onyargi yaymaktir. Siber zorbalik
ise her yastan, cinsiyetten veya etnik kokenden insani hedefleyebilir ve ¢esitli
cevrimici platformlarda gergeklesebilir.

» Taciz Edici Dil: Amaci hedef kisinin duygularimi incitmektir. Siber zorbalik ise belirli
kisilere kars1 kasith ve suirekli saldirganlik eylemlerini ifade eder.

» Saldirgan Dil: Belirli bir kisiye veya gruba yonelik guclu fikir veya duygularin
ifadesidir, ancak ille de belirli bir kisiye yonelik olmayan uygunsuz veya saygisiz dil de
saldirgan dil olarak adlandirilabilir.

1.3 Siber Zorbaligin Psikolojik Etkileri

Siber zorbalik, magdurlar tizerinde geleneksel zorbaliga benzer zararl psikolojik etkilere
neden olabilir. Kurbanlarin algilarina gore, siber zorbaligin etkisi geleneksel zorbaliktan
daha siddetli olabilir ve ciddi fiziksel ve zihinsel saglik sonuclarina yol agabilir. Spesifik
ruhsal sorunlar sunlan icerebilir:

» Depresyon ve Anksiyete: Siber zorbalik magduriyeti, genclerde ve ergenlerde
depresif semptomlar ve anksiyete ile iligkilendirilmistir. Umutsuzluk, bu iligki icinde
aracilik eden bir rol oynayabilir.

« Intihar Diisiinceleri ve Girisimleri: Siber zorbalik magduriyeti, intihar diisiinceleri
ve girisimleri ile guclu bir sekilde iligkilendirilmigtir.

» Dusuk Benlik Saygis1 ve Umutsuzluk: Magduriyet, distiik benlik saygisi,
umutsuzluk gibi psikolojik sonuclara yol acabilir. Siber zorbalik ayn1 zamanda yalnizlik
ve dusuk benlik saygisiyla da iliskilidir.

 Psikolojik Sikint1 ve Fiziksel Sikayetler: Siber zorbalik magduriyeti ve failligi, artan
psikolojik sikinti ve fiziksel sikayetlerle iligkilendirilmigtir.

« Sorunlu Internet Kullanimi: Siber zorbalik failligi, sorunlu sosyal medya
kullanimiyla iligkili olabilir.

1.4 Yayginlik ve Demografik Faktorler

Siber zorbalik, gencler arasinda yaygin bir sorun olarak kabul edilmektedir. Geleneksel
zorbaliktan daha az siklikta meydana gelse de, geleneksel zorbalikla yuksek oranda
iliskilidir.

* Yas Grubu: Siber zorbaligin genellikle 14-15 yaslarinda zirveye ulastigi ve ergenligin
ilerleyen yillarinda azaldign gorulmistiir. ilkogretim ve ortadgretim okullar arasinda
siber zorbalik magduriyeti ile Internet ve sosyal ag sitesi aktivitesi arasindaki iliskide

farkliliklar bulunmustur.
+ Cinsiyet Farklhiliklar: Erkek 6grencilerin siber zorbalik faili olma olasiligi daha
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yiksekken, kadin 6grencilerin magdur olma olasiligi daha ylksektir. Baz1 caligsmalar,
kadin klinisyenlere yonelik siber zorbalikta cinsiyet 6nyargisi oldugunu da
gostermektedir.

» Sosyodemografik Faktorler: Irksal/etnik ve cinsel azinliklarin, cogunluk gruplarina
kiyasla siber zorbalik magduru olma olasiliginin daha yiiksek oldugu bulunmustur.
Daha yuksek sosyoekonomik statli de siber zorbalik magduriyetine daha fazla maruz
kalma ile iligkilendirilmistir. Disuk refah endeksine sahip hanelerdeki ergenlerin siber
zorbalik magduriyeti yasama olasiligi daha yuksektir.

» Ebeveyn Katilimi ve Aile Faktorleri: Diisiik anne egitim seviyesi, siber zorbalik
siirecinde olumsuz bir etkiye sahip olabilir. Ebeveyn arabuluculugu ve denetimi, siber
zorbalig1 6nlemede ve ¢ocuklarin siber zorbaliga kars: tepki verme bigimlerini
sekillendirmede onemli bir rol oynayabilir. Aile destegi ve ebeveyn-gocuk iletisimi,
siber zorbalik magduriyetinin olumsuz etkilerine karsi koruyucu faktorlerdir.

1.5 COVID-19 Pandemisinin Etkisi

COVID-19 pandemisi, ¢evrimici medya kullanimini artirmis ve bu durum, infodemi ve
karantinanin neden oldugu dijital bagimhlikla birlikte siber zorbalik olaylarinda kesin bir
artisa yol agmistir. Pandemi, sosyal medyanin sosyallesmek i¢in “yeni normal” haline
gelmesine neden olmus, bu da zorbalarin kimliklerini gizlemesini ve nefret soylemi veya
olumsuz icerigi kolayca saklamasini ve yaymasini kolaylagtirmistir.

1.6 Siber Zorbalik Kurami

Geleneksel zorbalik teorileri siber zorbalik davranislarini tahmin etmek icin kullanilsa da
siber ve geleneksel zorbalik arasindaki temel farkliliklar1 vurgulamadigi icin sinirh kalabilir.
Barlett Gentile Siber Zorbalik Modeli (BGCM), siber zorbaligi tahmin etmek igin
psikolojik prensipleri ¢evrimici zorbaligin temel farkhiliklariyla birlestiren dogrulanmis bir
teoridir. BGCM, ogrenmeye dayali bir model olup, siber zorbalik eylemlerinde rol oynayan
psikolojik mekanizmalar acgiklar. Bu teoriye gore, ilk siber saldirgan davranistan sonra, fail
fiziksel yapilarinin ¢evrimici ortamda onemsiz oldugunu ve anonimlik algisinin yiiksek
oldugunu 6grenmeye baslar. Bu 6grenilmis bilgi yapilari, zamanla olumlu siber zorbalik
tutumlarinin gelismesine yol acar ve bu tutumlar daha sonraki siber zorbalik davraniglarini
tahmin eder. Model ayrica, stirekli siber zorbaligin anonimlik algilarini ve gevrimici zorbalik
icin kas guciiniin alakasizligina olan inanci daha da pekistiren bir geri bildirim dongusi
icerir. Bu modelin temelleri, geleneksel zorbalik kontrol altina alinirken bile gegerliligini
korumustur. BGCM baglantilar1 COVID doneminde daha gliglidur, bu da siber zorbalikla
mucadele etmek i¢in artirilmis mudahale ¢abalarina isaret etmektedir.

1.7 Tespit ve Onleme Calismalari

Siber zorbaligin otomatik olarak tespiti ve hafifletilmesi icin sistemler gelistirilmistir, ancak
bunlarin ¢cogu Ingilizce icin olup, az kaynakl diller icin sayis1 oldukca azdur.
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» Otomatik Tespit Sistemleri: Siber zorbalik tespitinde BERT, RoBERTa, ALBERT,
ELECTRA, DistilBERT, MobileBERT gibi transformator tabanli derin 6grenme
modelleri ve CNN, RNN, LSTM, Bi-GRU gibi diger derin 6grenme mimarileri basarili
sonugclar vermektedir. BERT, kelimelerin anlamsal baglamini ¢ift yonlii olarak
yakalayabilmesi ve biiyiik veri kiimeleri izerinde 6nceden egitilmis olmasi nedeniyle
ozellikle etkili bulunmustur. Goruntu, ekran goruntusu ve optik karakter tanima
kullanarak siber zorbalik tespiti iizerine ¢alismalar da mevcuttur.

« Onleme Programlan: Aile ve egitim stratejileri siber zorbaligin énlenmesinde
kullanilmaktadir. Okul temelli programlar, ebeveyn katilimi, dijital givenlik egitimleri,
rol oyunlar ve hatta video oyunlar gibi ¢esitli mudahaleler uygulanmaktadir.
Ogretmen egitimi, rehberler, calisma sayfalar ve gorsel-isitsel materyaller iceren
programlar siber zorbalik davranislarinda onemli azalmalar saglamistir. Ailelerin ve
ogretmenlerin birlikte egitildigi programlarin daha iyi sonuclar verdigi
gozlemlenmistir. “KiVa” gibi zorbalik karsit1 programlar, geleneksel zorbaligi 6nlemeye
odaklansa da siber zorbalik magduriyetinde de azalma gozlenmistir. Program siireleri
uzadikc¢a sonugclarin daha iyi oldugu belirtilmistir. Bystander (seyirci) roliiniin 6nemi de
vurgulanmaktadir.

1.8 Arastirma Alanindaki Zorluklar ve Gelecek
Yonelimler

Siber zorbalik alanindaki arastirmalar, bazi zorluklarla karsilasmaktadir:

« Tanim ve Veri Kalitesi Sorunlar: Givenilir siber zorbalik tanimlarinin eksikligi ve
veri toplama/etiketlemede yanlilik gibi arastirma bosluklar tespit edilmistir. Incelenen
bazi calismalarin yluksek kalitede olmadig, veri kaynaklarini belirtmedigi veya etik
konular1 goz ardi ettigi gorilmustir.

 Dilsel Zorluklar: Az kaynakl dillerde dilsel ozellikler, tespit modellerinin
gelistirilmesinde o0zel zorluklar yaratabilir. Topluluklar arasinda dilin kullanimi ve
zorbalik olarak kabul edilenin farklilik gostermesi de bir zorluktur. Ornegin, Tiirkce
gibi eklemeli dillerde kelime koklerinin ¢ikarilmasi kelimenin anlamini degistirebilir.

« Model Performansi Stmirhiliklar: Internet dilinin kiigiik kelime dagarcig, kiiciik
orneklem boyutu, yapilandirilmamis yazim, yazim varyantlari, belirsiz dil veya karisik
veriler gibi ozellikleri, modellerin performansini olumsuz etkileyebilir.

» Etik Hususlar: Veri gizliligi ve anonimlestirme gibi etik konular siklikla g6z ardi
edilmektedir.

Gelecekteki arastirmalar icin oneriler sunlardir:

e Daha buyuk ve daha anlaml veri kumeleri toplamak.

» Hibrit makine 6grenimi ve derin 6grenme modellerinin kullanilmasi.

» Siber zorbalik tespiti icin alana 0zel kelime gomme modelleri gelistirmek.

» SMS, e-posta, konusma, video veya deepfake’lerde siber zorbalik tespiti uzerine
odaklanmak.
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» Faillerin kisilik 6zellikleri ile akil saghig1 sorunlar: arasindaki iliskiyi incelemek.

» Cok dilli 6nceden egitilmis dil modellerinin sifir atis siniflandirma senaryolarinda
kullanilmasi.

» Daha saglam yontemler olan ¢ift yonlit RNN'ler, dikkat tabanli modeller ve rekabetci
transformer’lar kullanilmasi.

* Yiiksek kaliteli arastirma uygulamalarina baglh kalarak veri etiketleme prosediirleri ve
model mimarisi gibi bilgilerin saglanmasi.

Sonug olarak, siber zorbalik tespiti ve onlenmesi, teknolojik yeteneklerin yan sira dilsel,
kiiltiirel ve baglamsal incelikleri anlama gerektiren ¢ok yonli bir caba gerektirmektedir.

1.9 Anahtar Terimler Sozlugu

» Semitik Diller: Arapca, Tunus Arapgasi, Misir Arapcasi, Cezayir Arapcasi gibi dilleri
iceren bir dil ailesi.

» Oguz Dilleri: Turkce gibi dilleri iceren bir Turk dili ailesi.

o Hint-Iran Dilleri: Farsca gibi dilleri iceren bir dil ailesi.

» Avustronezya Dilleri: Endonezce, Vietnamca gibi dilleri iceren bir dil ailesi.

* Nijer-Kongo Dilleri: Svahili, Zulu, Sesotho gibi dilleri iceren bir dil ailesi.

* Cermen Dilleri: Afrikaans gibi dilleri iceren bir dil ailesi.

« Italik Diller: Portekizce gibi dilleri iceren bir dil ailesi.

» Baltik-Slav Dilleri: Slovence gibi dilleri iceren bir dil ailesi.

« Korelasyon Matrisi: iki veya daha fazla degisken arasindaki istatistiksel iliskiyi
gosteren bir tablo. Diller arasi iliskileri bu baglamda gosterir.

» Chittagonian Diyalektigi: Banglades’'te konusulan bir dil varyanti.

e Named Entity Recognition (NER): Metindeki telefon numaralari, yuzdeler, para
birimleri gibi adlandirilmis varliklar1 tanimlayan bir dogal dil isleme araci.

e Durak Kelimeler (Stopwords): Bir cimlenin anlamini onemli olgude etkilemeyen
“ve”, “bir”, “dir” gibi yaygin kelimeler, genellikle dogal dil isleme 6ncesinde kaldirilir.

» Destek Vektor Makineleri (SVM): Siniflandirma ve regresyon analizinde kullanilan
denetimli bir makine 6grenimi modeli.

» Karar Agaclarn (DT): Verileri dallara ayiran aga¢ benzeri bir yap1 kullanarak
siniflandirma veya regresyon modelleri olusturan bir makine 6grenimi algoritmasi.

« Lojistik Regresyon (LR): Ikili bagimli bir degiskenin olasihigini modellemek icin
kullanilan istatistiksel bir model.

* K-En Yakin Komsular (KNN): Nesneleri ozelliklerine gore en yakin komsularinin
oyuna gore siniflandiran parametrik olmayan bir algoritma.

» Naive Bayes Model (NBM): Bayes teoremine dayanan ve ozellikler arasinda guclu
(saf) bagimsizlik varsayimlari yapan bir siniflandirici.

» AdaBoost: Zayif ogrenicilerin bir koleksiyonunu giigli bir 6greniciye dontistiiren bir
meta-algoritma.

» Rastgele Orman (RF): Cesitli karar agaclar: olusturan ve siniflandirma veya
regresyon icin c¢iktilarini bir araya getiren bir topluluk 6grenme yontemi.

» Kesinlik (Precision): Dogru pozitiflerin, pozitif olarak tahmin edilen tiim oérneklerin
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toplamina orani.

» Hassasiyet (Recall): Dogru pozitiflerin, gercek pozitif olan tiim érneklerin toplamina
orani.

e F1-Skoru (F1-score): Kesinlik ve Hassasiyetin harmonik ortalamasi, her ikisini de tek
bir metrikte dengeleyen bir ol¢it.

* Dogruluk (Accuracy): Dogru tahmin edilen 6rneklerin toplam 6rnek sayisina orani.

» Bibliyometrik Analiz: Yayinlar, atiflar ve yazarlar gibi bilimsel iletisimdeki nicel
modelleri analiz etmek i¢cin matematiksel ve istatistiksel yontemlerin kullanilmasi.

e Derin Noral Aglar (DNN): Insan beynindeki sinir aglarindan esinlenen ve birden
fazla gizli katmana sahip olan yapay sinir aglari.

» Boltzmann Makineleri (BMs): Stokastik ikili birimlere sahip, simetrik olarak bagl,
tretken bir yapay sinir ag: tiri.

e Uzun Kisa Vadeli Bellek (LSTM): Geleneksel yinelemeli sinir aglarinda (RNN'ler)
kaybolan gradyan sorununu ¢ozmek igin tasarlanmis bir tiir yinelemeli sinir agi (RNN).
Uzun vadeli bagimliliklar1 6grenme yetenegine sahiptir.

e Unutma Kapais: (Forget Gate): Bir LSTM hucresinde, onceki hucre durumundan
hangi bilgiyi atilacagini belirleyen bir mekanizma.

 Girdi Kapis1 (Input Gate): Bir LSTM hucresinde, mevcut giristeki hangi yeni
bilgilerin hiicre durumuna eklenecegini belirleyen bir mekanizma.

e Hiicre Durumu (Cell State): Bir LSTM hiicresinde uzun vadeli bellek olarak islev
goren ana bilgi “otoyolu”.

» Cikt1 Kapis1 (Output Gate): Bir LSTM hucresinde, hucre durumunun hangi
bolimintin mevcut gizli duruma (veya ¢iktiya) maruz birakilacagini belirleyen
mekanizma.

» Sigmoid Fonksiyonu: Bir LSTM’de, genellikle kapilarin hangi bilgiyi gecgirecegini
belirlemek icin 0 ile 1 arasinda bir ¢ikt1 ureten bir aktivasyon fonksiyonu.

e Tanh Fonksiyonu: Bir LSTM'de, genellikle yeni aday degerleri olusturmak icin -1 ile
1 arasinda bir ¢ikt1 iireten bir aktivasyon fonksiyonu.

e Meta-analiz: Birden fazla bagimsiz ¢alismanin sonuglarini birlestirerek belirli bir
arastirma sorusu hakkinda daha kapsaml bir sonuca varmak icin kullanilan
istatistiksel bir yontem.

» Sextortion: Santaj veya baski yoluyla cinsel icerikli goruntu veya eylemleri zorlamak.
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