[\{\I Dr. Nurettin ALABAY
Siber Saldir1 Nedir? Nasil Onlem Alinir?

Siber saldir1 nedir? ve nasil 6nlem alinir? Sorularinin cevaplarini asagida sirasiyla
bulabilirsiniz:

Siber Saldir1 Nedir?

Siber saldin, “hedef secilen sahis, sirket, kurum, orgut ve devlet gibi yapilarin bilgi ve
iletim sistemlerine ve kritik altyapilarina yapilan planl ve koordineli saldirilar” seklinde
tanimlanmaktadir. Siber tehditler artik sadece bilgisayar sistemlerine zarar vermekle
kalmayip, bir tilkenin kritik haberlesme sistemlerine, enerji ve ulasim aglarina, askeri
komuta ve kontrol sistemlerine zarar verecek ol¢cude asimetrik bir harp cesidi olarak
ortaya ¢cikmaktadir.

Siber Saldirn Yontemleri Nelerdir?

Belli basl siber saldir1 yontemleri sunlardir:

« Bilgi ve veri aldatmacas1 (Data Diddling): Bilgisayara yanls veri girisi, verilerin
ozel yontemlerle degistirilmesi veya kayitlarin silinmesi.

» Salam teknigi (Salami Techniques): Bankacilik sektoriinde kullanilan, hesaplardaki
kiuisuratlarin baska bir hesaba aktarilmasi.

« Stuiper darbe (Super Zapping): Givenlik kontrollerini asarak sistemdeki arizalarin
dizeltilmesi icin gelistirilmis programlarin kotuye kullanilmasiyla guvenligin devre disi
birakilmasi.

» Truva at1 (Casus Yazilimlar): Bilgisayar korsanlarinin sisteme sizmak i¢in kullandigi
zararli yazilimlar.

e Bukalemun (Chamelon): Normal bir program gibi calisirken arka planda kullanici
adi ve sifreleri taklit ederek ele gecirme.

o Istem dis1 alinan elektronik postalar (Spam): Alicinin haberi olmadan génderilen
ticari amach e-postalar.

» Cope dalma (Scavenging): Silinmis bilgilerin gelismis yontemlerle tekrar geri
getirilmesi.

* Yerine gecme (Masquerading): Yetkisiz kullanicilarin yetkili gibi sisteme erismesi.

» Web sitesi tahrifat1 (Defacement): Web sitelerinin iceriginin degistirilmesi veya
kullanilamaz hale getirilmesi.

» Hizmet aksatma saldiris1 (Denial of Service - DoS): Hedef sistemin kaynaklarini
tuketerek hizmet vermesini engelleme.

* Daginik hizmet aksatma saldiris1 (Distributed Denial of Service - DDoS): Cok
sayida bilgisayarin es zamanh saldirisiyla hedef sistemin hizmet dis1 birakilmasi.

» Oltalama (Phishing): Sahte e-postalar veya web siteleri araciligiyla kullanicilarin
kisisel bilgilerini ele gecirme.

» Sosyal mithendislik: Yalan soyleme ve ikna yontemleriyle bilgi toplama veya sisteme
giris yapma.
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Nasil Onlem Alinir?

Siber saldirilardan korunmak i¢in onlemler:

Guvenlik onlemleri almak ve bu alana daha fazla yatirim yapmak
gerekmektedir.

Daha etkin savunma sistemleri insa etmek ve acil durum hazirhiklan
olusturmak onemlidir.

Saldinlarin aninda tespit edilmesi icin sistemler kurmak gerekmektedir.

Sanal ya da fiziksel bariyerler insa etmek onemlidir.

Bolgesel ve ulusal anlamda siber guvenlik politikalan gelistirmek zorunlu hale
gelmistir. Turkiye bu baglamda Ulusal Siber Guvenlik Stratejisi ve Eylem Planlan
hazirlamis ve yurtrlige koymustur. Bu planlar yasal diizenlemeler yapilmasi, ulusal
siber olaylara mudahale organizasyonunun olusturulmasi, siber guvenlik altyapisinin
giclendirilmesi, insan kaynaginin yetistirilmesi, yerli teknolojilerin gelistirilmesi gibi
stratejik eylemler icermektedir.

Siber guvenlik farkindaligi olusturmak ve son kullanicinin da giivenlik
tedbirlerinden haberdar olmasi onemlidir. Calisanlarin siber gtvenlige iliskin
konularda egitilmesi ve bilinglendirilmesi sosyal mithendislik gibi insan temelli
saldirilarin riskini azaltacaktir.

Siber guvenlik tatbikatlarn yapmak, sistemlerin acikliklarini ortaya ¢ikarip gereken
tedbirlerin alinmasini saglamak agisindan 6nemlidir. Tturkiye’de yapilan tatbikatlarin
gercek saldir ve savunma tekniklerini kullanmasi bu konuda one ¢ikmaktadir.

Kritik altyapilarin belirlenmesi ve bu altyapilara yonelik risk analizlerinin
yapilmasi gerekmektedir. Sektorel risk analizi yontemleri ve acil eylem planlar
gelistirilmelidir.

Ulusal siber olaylara miidahale organizasyonunun olusturulmasi ve Siber
Olaylara Miudahale Ekipleri (SOME) kurulmasi onemlidir. USOM (Ulusal Siber
Olaylara Muidahale Merkezi) ve SOME’ler araciligiyla siber olaylara hizli ve koordineli
mudahale edilmesi hedeflenmektedir.

Siber guvenlikte yerli teknolojilerin gelistirilmesi ve milli ¢oztimler tretilmesi
onemlidir.

Uluslararasi isbirliginin giuclendirilmesi gerekmektedir.

Kurumlar arasi isbirliginin saglanmasi ve bilgi paylasiminin artirilmasi onemlidir.
Kamu ve 0zel sektor arasinda da isbirligi mekanizmalarinin kurulmasi gerekmektedir.
Bilisim projelerine giivenlik ayaginin eklenmesi ve kurumlarin standart calisma
politikalar: belirleyip denetlemesi sistemlerin gvenligini artiracaktir.

Kritik sektorlerde kullanilan donanim ve yazilimlarin test edilmis ve guvenlik
aciklar kapatilmis olmasi gerekmektedir.

Siber guvenlik alaninda nitelikli uzman personelinin yetistirilmesi ve
gelistirilmesi onemlidir.
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