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Siber Guvenlik Temel Kavramlarn

Siber guvenlik, en genel anlamiyla, siber alanda alinan guvenlik tedbirlerini ifade
eder. Siber, bilgisayar ve aglarini iceren kavram ya da varliklar: tanimlamak i¢in kullanilir.
Siber alan (cyber space) ise birbiriyle baglantili sistem, yazilim, donanim ve insanlarin
iletisim ve/veya etkilesimde bulunduklar soyut veya somut alani tarif etmek icin
kullanilmaktadir.

Siber guvenlik kavrami, bilgi giivenligi (information security) ve bilgisayar giivenligi
(computer security) kavramlariyla benzer anlamlarda kullanilmaktadir. Bilgi givenligi
cogunlukla kisisel ve kurumsal verilerin guvenligiyle ilgili bir kavram olarak anlasilirken,
bilgisayar giivenligi bilisim sistemlerinin giivenligi olarak degerlendirilmektedir. Ancak her
iki kavram da ortak 6geler icermektedir. Hatta hangi aktivitelerin siber su¢ oldugunun
anlasilabilmesi icin oncelikle siber giivenlik kavraminin tanimlanmasinin daha dogru olacagi
belirtilmektedir. ilk olarak 1990’1 yillarda bilgisayar mithendisleri tarafindan, aga bagh
bilgisayarlarla ilgili gtivenlik sorunlarini ifade etmek igin siber guvenlik terimi kullanilmistir.

Siber Guvenligin Temel Amaclan

Siber glivenligin temel amaclarindan bazilar1 sunlardir:

« Gizlilik (Confidentiality): Saklanan bilginin yetkisiz kisiler tarafindan erisilememesi
demektir. Bilisim sistemlerinde islenen bilginin gizliliginin giivence altina alinmasi
hedeflenir.

« Biitiinluk (Integrity): Bilginin yetkisiz kisilerce degistirilmemis, kismen ya da
tamaminin silinmemis olmasidir. Bilisim sistemlerinde islenen bilginin butinligunin
guvence altina alinmasi hedeflenir.

» Erisilebilirlik (Availability): Saklanan bilginin gerektiginde yetkisi olan kisiler
tarafindan erisilebilir olmasidir. Bilisim sistemlerinin saldirilardan korunmasi ve bu
ortamda islenen bilginin erisilebilirliginin giivence altina alinmasi amaglanair.

Siber Giivenligin Onemi

Gunumuzde siber guvenlik giderek daha onemli hale gelmektedir. Bilisim teknolojilerine
olan bagimliligin artmasi, bireylerin siber su¢ magduru olma riskini artirmanin yani sira
siber alani ulusal guvenligin 6nemli bir parcasi konumuna getirmistir. Hatta siber
tehditlerin 6niimiizdeki yillarda da énemli tehditlerden biri olaca@ diisiiniilmektedir. Ulke
olarak bilisim altyapilarina ve internete olan bagimliligin artmasiyla siber alanda tasinan
riskler de buyumektedir. Turk sirketleri ve hikumet yetkililerinin surekli olarak siber
suclarin ve siber casuslugun hedefinde olmalar: bu alandaki probleme dikkat cekmekte ve
daha fazla yatinim yapilmasinin gerektigini gostermektedir.
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Siber Tehditler

Siber tehditler artik sadece bilgisayar sistemlerine verilen zararlarla sinirhh kalmamakta,
ulkelerin kritik altyapilarina da zarar verebilecek asimetrik bir harp cesidi olarak ortaya
cikmaktadir. Bir ulkenin varliklarina yoneltilen siber saldirilar, iilkenin kendi sinirlar:
icinden dogmak zorunda degildirler. Siber uzayin nispeten kontrolsiiz yapisi, saldirganlarin
kimligini belirlemeyi zorlastirmaktadir. Devletler siber uzayin belirsizligini kendi ¢ikarlar:
icin kullanmaktadirlar. Sanildiginin tersine siber guvenlik diinyasinda agikga ilan edilen
saldirilardan ziyade sessizlikle icra edilenler daha etkin ve korkutucudur.

Siber Guvenlik

Siber guvenlik alaninda donanim ve yazilimin onemi vurgulanirken, bu altyapiy1 kullanacak
olan insanlarin en 6nemli halka oldugu unutulmamalidir. Ozellikle son kullanicinin siber
guvenlik tedbirlerinden haberdar olmasi ve bu konuda farkindaliginin saglanmasi giderek
onem kazanmaktadir.

Siber Saldin

Siber saldin ise “hedef secilen sahis, sirket, kurum, orgut ve devlet gibi yapilarin bilgi ve
iletim sistemlerine ve kritik altyapilarina yapilan planl ve koordineli saldirilar” seklinde
tanimlanmistir. Ginumiuzde ¢ok ¢esitli siber saldir1 yontemleri bulunmaktadir.

Sonug olarak, siber guvenlik, siber alandaki varliklarin gizliligini, bitinligina ve
erisilebilirligini korumay1 amaclayan, giderek artan éneme sahip ¢ok boyutlu bir
kavramdir ve insan faktoriini de iceren genis bir alan1 kapsamaktadir. Siber giivensizligin
yaratacagi maliyetin siber uzayin getirdigi yararlardan daha agir olabilecegi
belirtilmektedir. Bu nedenle siber savunmaya daha fazla yatirim yapilmasi gerekmektedir.

nurettinalabay.com.tr
2


https://nurettinalabay.com.tr
https://nurettinalabay.com.tr/siber-guvenlik/
https://nurettinalabay.com.tr/

