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Bu makalede; kiiresellesme ve bilisim arasindaki iliskiyi, hacker kavramini ve bunlarin
siber giivenlik ile daha genis baglamini gesitli agilardan ele alinmaktadir.

Kuresellesme ve Bilisim

Kiresellesme, baglantililik, zamanin hizlanmasi, teknoloji, mekanin kii¢ciilmesi ve sermaye
gibi bes ortak ozellige sahiptir. Baglantililik, farklh kiltirlerden veya ayni kiiltiirlerden
olup farkh yerlerdeki insanlarin baglantili hale gelmesini ifade eder. Teknolojinin
gelismesi, bilginin, paranin ve yatirnmin dongusunu (sermaye) mumkiin kilmis ve ayni
zamanda farkli kulturlerin degerleriyle daha fazla karsilasmay1 beraberinde getirmistir.

Enformasyonel devrimlerin temel altyapisi internet ve bilgisayardir. Bilisim
sistemleri, veri isleme, saklama ve iletmeye yonelik bilgisayar, ¢cevre birimleri, iletisim
altyapisi ve programlardan olusur. Gunumuz teknolojilerinin olusumunda hackerlarin
biiyiik bir payr bulunmaktadir. Onlarin tutku dolu ¢alismalariyla yazilim diinyasi
gelisebilmis ve guncel olarak kullanilan bir¢cok teknolojik aygit ortaya cikabilmistir.
Hackerlarin kamusal alana miidahalesi kodlama ve yazilim gelistirme ile mimkiin
olmaktadir. Uretilen birgok teknolojik aygitin (bilgisayar, cep telefonu vb.) hackerlarin
ozgur calisma ritimleri ile Uretildigi belirtilmektedir.

Ag toplumu, teknolojik devrimlerin toplumsal yapiy1 doniistirmesiyle ortaya ¢ikmis, zaman
ve mekani asan, sanallik kiiltirta insa eden bir yapidir. Ancak ag toplumunda esitsizlikler,
kutuplasma ve dislama iizerine kurulu bir diizenin gezegene yayildigi ve bu durumun direnis
kimliklerinin ortaya ¢ikmasina neden oldugu belirtilmektedir.

Hacker Kavrami

Hacker kelimesinin anlami zaman iginde degismistir ve hem iyi hem de kotii anlamlar:
barindiran tanimlar1 mevcuttur. Tanimlayan kisinin siyasi ve ideolojik gorusu, toplumsal
konumu ve bilisim sistemlerine bakis acis1 bu tanimi etkilemektedir.

Baslangicta, 1960°larda MIT’de ortaya cikan ilk hackerlar, bilginin kisitlanmasina ve
sadece belirli bir kesimin kullanimina acik olmasina karsi olmuslardir. Onlar icin
temel yaklasim bilginin daima ozgur ve herkese acik olmasiydi. Bu donemdeki “hack”
fiili, bir sistemin sirlarini ortaya ¢ikarmak veya sistemi yeniden programlamak anlamina
gelmekteydi ve hackerlar yetenekli ve uretken programcilar olarak gorulmekteydi. Acik
kaynak hareketi, Linux temelli isletim sistemleri, Firefox tarayici gibi konular hackerlik
kavraminin merkezinde yer alir. Hackerlik, 6grenme ve ogrendiklerini paylasma faaliyeti
icinde bir tur yaratimdir.

Ancak zamanla, ozellikle 1980’lerden sonra hacker kelimesi suc ile anilmaya
baslanmistir. Hackerlar ise sistem guvenliklerini kiran kisilere “cracker” demeye
baslamislardir. Crackerlar, bilgisayar sistemlerini bozan ve telefon sistemlerini izinsiz
kullanan kisilerdir. Temel fark, ustatlarin (hackerlarin) bir seyler kurmasi ve insa etmesidir.
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Hacker Cesitleri

Gunumiizde hackerlar, niteliklerine ve amaclarina gore farkh kategorilere ayrilmaktadir:

« Beyaz Sapkali Hacker (Etik Hacker): Iyi niyetli hackerlardir, sistemlerdeki giivenlik
aciklarin tespit edip bildiren ve siber giivenligi saglamaya calisan kisilerdir. “Ofansif
guvenlik” ve “etik hacking” gibi yaklasimlar siber guvenligi saglamaya yoneliktir.

 Siyah Sapkal1 Hacker: Kotl niyetli hackerlardir, izinsiz erisim saglayarak bilgi
hirsizligi, zarar verme gibi faaliyetlerde bulunurlar. Yazilimlarin kopyalama
korumalarini kiranlara “cracker” denir.

» Gri Sapkali1 Hacker: Hem iyi niyetli hem de kotu niyetli faaliyetlerde bulunabilen,
yasallik simirinda dolasan hackerlardir.

« Diger tiirler arasinda lamer, script kiddie, hacktivist (politik amach eylemde bulunan),
devlet destekli hacker, ajan hacker ve siber teroristler sayilabilir.

Hacker Kulturu

Hacker kiiltiiriniin temelinde bilgiye erisimin kisitlanmasina karsi olma ve bilginin
ozgur olmasi gerektigi inanci yatmaktadir. Hacker etigi, bilgisayarlara erisimin
kisitlanmamasi, bilginin 6zgiir olmasi, otoriteye guvenilmemesi, hackerlarin yaptiklar islerle
degerlendirilmesi, bilgisayarlarin yasami olumlu yonde gelistirmesi ve iyi isler i¢in
kullanilmasi gibi ilkeleri icerir. Ancak tiim hackerlarin bu etik degerlere uymadigi
belirtilmektedir.

Turkiye’de hacker kiiltiiru

Tirkiye’de hacker kiltiiri, Bati’daki gelisiminden farkliliklar gostermektedir. Toplumsal
algida hacker ve cracker kavramlar genellikle olumsuz anlamlar tasimaktadir. Ancak
popiiler alginin 6tesinde hackerlarin bir kiltiiri ve hatta bir alt/kars: kiiltiiri temsil ettigi
belirtilmektedir. Turkiye’deki hackerlarin ¢cogunlukla geng yastaki erkek ogrenciler oldugu
ve motivasyonlari arasinda eglenmek ve lilke menfaatleri gcergevesinde milli bir durus
sergilemek one ¢ikmaktadir. Turk hackerlarin etik anlayislar1 da daha ¢ok ulku, kisisel ahlak
ve milli degerler iizerine kuruludur. Turkiye’de milliyetci (Turk Hack Team, Ayyildiz Tim) ve
siberpunk (Redhack) gibi farklh hacker gruplar1 bulunmaktadir.

Siber Guvenlik Baglam

Siber glivenlik, koti niyetli saldirganlarin neden oldugu tehditlere karsi bilgisayar
sistemlerini, aglar ve dijital verileri koruma stuirecini ifade eder. Web servisleri siber
guvenlik acisindan potansiyel hedeflerdir ve saldirganlar veri ihlalleri, kimlik hirsizlig1 gibi
tehditler yaratabilirler.

Siyah sapkali1 hackerlar siber giivenlik icin dogrudan bir tehdit olustururken, beyaz
sapkal1 hackerlar (etik hackerlar) sistemlerdeki giivenlik aciklarin1 bularak ve
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gidererek siber giivenligin saglanmasinda onemli bir rol oynarlar.

Hacker taggers, hackerlarin veya siber guvenlik uzmanlarinin hackledikleri sistemlere
sanal bir isaret birakmalarinmi ifade eder. Bu etiketler, saldirilarin izini sirmek ve
saldirganlarin motivasyonlarini anlamak icin incelenebilir.

Bircok devlet tarafindan hackerlarin (0zellikle yetkisiz erisim ve zarar verme eylemleri) suc
olarak nitelendirildigi ve buna gore yasal diizenlemeler yapildig1 belirtilmektedir. Tiirk Ceza
Kanunu’'nda bilisim sistemine girme (m.243), sistemi engelleme, bozma, verileri yok etme
veya degistirme (m. 244), banka veya kredi kartlarinin kotiiye kullanilmasi (m. 245) gibi
bilisim suglar1 diizenlenmistir. Siber saldirilar bilgisayar aglar1 ve web uygulamalar:
lzerinde gerceklestirilen kotii niyetli eylemlerdir ve siber giivenligi ihlal ederek
kullanicilarin verilerini tehlikeye atabilir.

Daha Genis Baglam

Kiiresellesme ve bilisimin yayginlasmasi, dinyay: daha baglantili hale getirirken siber
guvenlik tehditlerini de artirmistir. Sinirlarin ortadan kalktigi bu dijital diinyada, kotii niyetli
hackerlar dunyanin herhangi bir yerinden saldirilar duzenleyebilirken, etik hackerlar da
kiiresel capta bilgi paylasimi ve igbirligi yoluyla siber giivenligi guclendirebilirler.

Hacker kavraminin tarihsel gelisimi, teknolojinin ve toplumun etkilesimiyle sekillenmistir.
Baslangictaki idealist ve bilgi paylasimci yaklasim, zamanla sug ve guvenlik odakl bir algiya
donusmustur. Medyanin hackerlar genellikle sucla iliskilendiren bir sekilde sunmasi bu
alginin pekismesinde etkili olmustur.

Ancak hacker kiultirtniin agik 6grenim modeli ve bilgiye 6zgiir erisim ilkesi, kiiresellesen
dunyada farkl alanlar i¢in de ornek tegskil edebilir. “Net akademisi” gibi yapilar, etik anlayis
ve bu 6grenim modeliyle yaratic1 kaynaklar tiretebilir.

Sonug olarak, kiiresellesme ve bilisim ¢caginda hacker kavrami ve siber guvenlik, karmasik
ve ¢ok boyutlu olgular olarak karsimiza ¢ikmaktadir. Hackerlar hem teknolojik gelisimin
onemli aktorleri hem de siber giivenlik tehditlerinin kaynagi olabilirler. Etik degerleri,
motivasyonlar ve toplumsal algilar farklilik gosteren hacker gruplarinin eylemleri, siber
guvenligin saglanmasi ve dijital diinyanin diizenlenmesi agisindan onemli bir rol
oynamaktadir.
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