NIV Dr. Nurettin ALABAY
Hacker ve Siber Guvenlik

Hacker ve siber guvenlik konularini birbirleriyle olan iliskisi acisindan cesitli
boyutlarda tartismak miumkundur:

Hacker Kavraminin Tanimi ve Algilanisi

» Coklu Tanimlar: Hacker kelimesinin gintimiize kadar bir¢ok anlam degisikligine
ugradigi ve hem olumlu hem de olumsuz tanimlarinin bulundugu belirtilmektedir.
Tanimlayan kisinin siyasi ve ideolojik gorusu, toplumsal konumu ve bilisim sistemlerine
bakis acis1 bu tanimi etkilemektedir.

o 11k Anlami: Baslangicta “hack” kelimesi, beceri kabiliyetini gésterme ve esek sakalar:
anlamlarinda kullanilmistir. Bilgisayar baglaminda ise, bir sistemin bilinmeyen sirlarini
ortaya ¢ikarmak veya sistemi belli bir amaca hizmet edecek sekilde yeniden
programlamak anlamina gelmektedir. Bu acidan hackerlar yetenekli ve uretken
programcilar olarak gorulmustir.

 Olumsuz Alg:: Internet teknolojilerinin yayginlagsmasi ve kotil niyetli kullanimlarin
artmasiyla birlikte hacker kelimesi, kamusal alanda daha ¢ok bilgisayarla iliskili
olumsuz bir anlama dogru kaymistir. Medyada genellikle yikici, kotii amach bilgisayar
kullanicilar olarak gosterilmektedirler. Tiirk Dil Kurumu sozligiinde “hacker” terimi
“bilgisayar korsani1” olarak ge¢cmektedir. Turkiye Bilimler Akademisi ise “hacker”1
yetenegini kotii niyetli isler gormek yolunda kullanan usta bilgisayarci seklinde
tanimlamaktadir.

e Olumlu Alg:: Baz1 gorislere gore hackerlar, “anti-biirokratik yapiya karsi
kahramanlik” olarak tanimlanabilirken, “programlarin ozgurlesmesi ve zihin ile ruhun
estetik bicimleri” seklinde de kabul edilebilmektedir. Hackerlar, bilgisayar dunyasinin
dahi ¢ocuklar olarak da nitelendirilmektedir. Yazilim gelistirmenin temellerini
hackerlarin attigi ve tutkulu ¢calismalariyla birgok teknolojik aygitin ortaya ¢iktigi da
soylenebilir.

« “Ustat” Kavrami: Bazi yazarlar ve hackerlar, yetenekli ve etik degerlere sahip
olanlarn “Ustat” (hacker) olarak tanimlarken, sistemlere zarar veren ve izinsiz
kullananlar “korsan” (cracker) olarak ayirmaktadir. Ancak bu ayrim kamuoyunda ve
medyada her zaman net degildir.

Hacker Turleri

Hackerlar niteliklerine ve amaclarina gore ¢esitli kategorilere ayrilmaktadir:

 Beyaz Sapkali Hacker (Etik Hacker): lyi niyetli hackerlardir. Giivenlik sistemlerini
zarar vermek amaciyla kirmazlar. Sistemlerin zayif noktalarini bulmak i¢in sirketlerle
calisabilirler ve tespit ettikleri aciklar1i kamuoyuna duyurmadan once ilgili firmalara
bildirirler. Savunma amach c¢alisirlar ve “etik hacker” olarak da adlandirilirlar.

» Siyah Sapkali Hacker: Kot niyetli hackerlardir. izinsiz olarak giivenlik sistemlerini
asarak bilgi hirsizligi, dolandiricilik, terorizm gibi zarar verici faaliyetlerde bulunurlar.
Yazilimlarin kopyalama korumalarini kiranlara “cracker” denir.

» Gri Sapkali Hacker: Yasallik sinirinda dolasan hackerlardir. Hem iyi niyetli hem de
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kotl niyetli faaliyetlerde bulunabilirler. Sistemlerdeki acgiklar: kendi amaglari i¢in
kullanabilirler ancak inandiklar1 amaclar ve siyasi konular i¢in de hack yapabilirler.

» Kirmiz1 Sapkali Hacker: Kendilerini diger hackerlardan ayirirlar.

» Lamer: Hacking konusunda bilgisi olmadan veya ustiin kori anlamadan 6grendigi
bilgilerle hacker gibi hareket etmeye ¢alisan kisilerdir.

 Script Kiddie: Baskalarinin yazdigi basit programlar: kullanarak hack girisimlerinde
bulunan, teknik bilgisi sinirh kisilerdir.

» Hacktivist: Toplumsal veya politik bir sorunu dile getirmek amaciyla hacking
eylemlerinde bulunan kisilerdir. Amaclarn genellikle kendilerine gore “kotu” veya
“yanlis” olan bir seyi duyurmak ve ilgililere mesaj vermektir. Eylemleri siber terorizme
kayabilir.

» Devlet Destekli Hacker: Devletlerin siber ordular igcinde yer alan ve illkenin ¢ikarlar
dogrultusunda hareket eden kisilerdir.

» Ajan Hacker: Sirketler tarafindan rakip sirketlerin bilgilerini elde etmek i¢in ucret
karsihiginda anlasilmis kisilerdir.

« Siber Teroristler: Siyasi motivasyonlarla bilisim sistemlerine saldirarak korku ve
kaos yaratmaya calisan kisilerdir.

Hacker Etigi

ik hackerlarin bilgiye erisimin kisitlanmasina kars: olduklar: ve bilginin 6zgiir olmasi
gerektigine inandiklari belirtilmektedir. Hacker etiginin temel ilkeleri arasinda
bilgisayarlara erisimin kisitlanmamasi, bilginin 6zgur olmasi, otoriteye giivenilmemesi,
yapilan islerle degerlendirilmek, bilgisayarlarin yasami olumlu gelistirmesi ve iyi isler i¢in
kullanilmasi yer almaktadir. Ancak tiim hackerlarin bu etik degerlere uymadigi
belirtilmelidir. Hackerlar icin bilgiye 6zgiirce erisim en degerli seylerden biridir.

Hacker Motivasyonlarn

Hackerlarin eylemleri farkli motivasyonlara dayanabilir:

« Merak ve Ogrenme: Sistemleri anlama, ¢ézme ve 6grenme istedi.

» Beceri Gosterisi ve Prestij: Yeteneklerini gosterme ve hacker toplulugu iginde
sayginlik kazanma.

« Bilgiye Erisim: Korunan bilgilere ulasma istegi.

» Maddi Kazang: Bilgi hirsizhigi, dolandiricilik gibi yollarla para elde etme.

 Politik ve Sosyal Aktivizm (Hacktivizm): Belirli siyasi veya sosyal gorusleri
desteklemek veya protesto etmek amaciyla eylemler gerceklestirme.

e Zarar Verme: Sistemlere zarar verme, veri yok etme veya hizmet disi birakma.

» Eglence ve Heyecan: Baz1 hackerlar icin izinsiz erisim ve sistemleri manipiile etme
eylemi bir eglence veya heyecan kaynag: olabilir.
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Medyada Hacker Temsili

Calisma, medyadaki haberlerde hackerlarin genellikle su¢ odakli bir model cercevesinde
ele alindigin1 gostermektedir. Haber basliklarinda ve metinlerinde kullanilan kelimeler
genellikle negatiftir (“cald1”, “saldird1”, “korsan”, “sizma” vb.). Nadiren de olsa etik veya
beyaz sapkali hacker gibi pozitif ifadeler kullanilmaktadir, ancak bu kullanimlar bile
genellikle siber giivenligi saglama ve su¢ odakl faaliyetlerle miicadele etme baglaminda
ortaya ¢ikmaktadir. Medyanin “biz” ve “oteki” karsitligini yeniden tuireterek hackerlar:

“Oteki” olarak damgaladigi ve sug ile baglantil kisiler olarak resmettigi gorilmektedir.

Siber Guvenlik ve Hackerlar

Siber guvenlik, hackerlarin kotu niyetli eylemlerine karsi sistemleri ve bilgileri koruma
cabalarin icerir.

» Tehdit Unsurlan: Siyah sapkali hackerlar, siber guvenlik i¢in 6nemli bir tehdit
unsurudur. Bilgi hirsizligi, dolandiricilik, veri sizintisi, sistemlere yetkisiz erisim gibi
eylemleri gerceklestirebilirler. Siber savas ve siber terorizm gibi devletler ve toplumlar
icin ciddi sonuglari olabilecek eylemler de hackerlar araciligiyla gerceklestirilebilir.

» Savunma Mekanizmalar: Beyaz sapkali hackerlar ve siber giivenlik uzmanlari,
sistemlerdeki guvenlik aciklarin tespit ederek ve bu aciklar kapatmaya yardimci
olarak siber giivenligin saglanmasinda 6nemli bir rol oynarlar. “Ofansif gtivenlik” ve
“etik hacking” gibi yaklasimlar, kotu niyetli saldirilar: engellemeye yonelik
stratejilerdir. Guvenlik yazilimlari, kimlik dogrulama yontemleri ve erisim denetimi
araclar gibi 6nlemler de siber giivenligi saglamak icin kullanilir.

» Yasal Boyut: Bircok devlet, hackerlarin (0zellikle yetkisiz erisim ve zarar verme
eylemlerini) su¢ olarak nitelendirmekte ve buna gore yasal duzenlemeler yapmaktadir.
Turk Ceza Kanunu’'nda bilisim sistemine girme, sistemi engelleme, bozma, verileri yok
etme veya degistirme gibi bilisim suclar1 diizenlenmistir.

Turkiye Baglaminda Hacker Kavrami ve Siber Guvenlik

Turkiye’'de hacker kulturu, Bati ulkelerine gore farkl bir gelisim gostermistir. Toplumsal
algida hacker ve cracker kavramlari medya etkisiyle genellikle olumsuz anlamlar
yiklenmistir. Akademik diizeyde yapilan arastirmalar, Ttrkiye'deki hackerlarin cogunlukla
geng erkek ogrenciler oldugunu ve hackerlik bilgilerini forumlardan 6grendiklerini
gostermektedir. Motivasyonlar: arasinda eglenmek ve iilke menfaatleri gercevesinde milli
bir durus sergilemek one ¢ikmaktadir. Turk hackerlarin etik anlayislar: da Bati’daki
ozgurlikcu yaklasimdan farkli olarak daha ¢ok tlkii, kisisel ahlak ve milli degerler tizerine
kuruludur. Tirkiye’de milliyet¢i ve muhafazakar goriislerden beslenen (6rnegin Turk Hack
Team, Ayyildiz Tim) ve siberpunk yaklasimini benimseyen (6rnegin Redhack) gibi farkh
hacker gruplarn bulunmaktadir. Siber suclarla mucadelede yasal altyapida baz eksiklikler
oldugu ve her siber eylemin terorizm cergevesinde degerlendirildigi durumlar yaganmigtir.

nurettinalabay.com.tr
3


https://nurettinalabay.com.tr
https://nurettinalabay.com.tr/hacker-ve-siber-guvenlik/
https://nurettinalabay.com.tr/

NIV Dr. Nurettin ALABAY
Hacker ve Siber Guvenlik

Sonuc olarak, hacker kavrami karmasik ve ¢ok boyutludur. Baslangictaki olumlu ve yapici
anlamlarindan zamanla sugcla iliskilendirilen olumsuz bir algiya donusmus olsa da etik
hackerlar ve hacktivistler gibi farkl1 motivasyonlara sahip gruplar da bulunmaktadir. Siber
guvenlik, kotl niyetli hackerlarin tehditlerine karsi stirekli gelisen bir alandir ve etik
hackerlar bu alanda onemli bir rol oynamaktadir. Medyanin hackerlar genellikle su¢ odakl
bir sekilde sunmasi, kavramin kamuoyundaki algisin1 onemli ol¢ude etkilemektedir.
Turkiye’de ise hacker kulturu ve siber guvenlik anlayisi, kendine 0zgu dinamiklere sahiptir.
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