NIV Dr. Nurettin ALABAY
Hacker Kiltiuri ve Tarihi

Hacker kiiltiira ve Tarihi hakkinda cesitli bilgiler bulunmakta ve bu bilgileri Hacker
Kavrami ve Siber Guvenlik ile daha genis bir baglamda tartisiilmaktadir.

Hacker Kavraminin Kokenleri ve Tarihsel Gelisimi

» Hacker terimi, 1960’larin baslarinda Massachusetts Teknoloji Enstitiisii’'nden
(MIT) bir grup tutkulu programcinin kendilerine hacker demesiyle ortaya ¢ikmigstir.
Bu donemde MIT, bilgisayar ¢alismalarina ¢ok fazla adanmis 6grencilere bagimsiz
calisma izni vermistir.

« Ik hackerlar, bilginin kisitlanmasina, gizlenmesine ya da sadece belli bir
kesimin kullanimina acik olmasina karsi olmuslardir. Onlar i¢in temel yaklasim
bilginin daima ozgiir ve herkese acik olmasiydi. Bu donemde “hack” fiili, bir
sistemin bilinmeyen sirlarini ortaya ¢ikarmak veya sistemi belli bir amaca hizmet
edecek sekilde yeniden programlamak anlamina gelmekteydi. Bu acidan hackerlar,
son derece yetenekli ve iiretken programcilar olarak gorilmekteydi.

» 1980’lerin ortalarina gelindiginde hacker kavraminda bir degisim ortaya
cikmigtir. Hacker kelimesi artik sadece olumlu bir kavrami degil, sug ile iliskili
olarak bilgisayar korsanlarini ifade etmek icin de kullanilmaya baslanmistir.
Hackerlar ise bu kavram karmasasini 6nlemek amaciyla sistem giivenliklerini kiran
kisilere “cracker” demeye baslamislardir. Ancak bu ayrim kamuoyunda her zaman
net olmamistir.

o Hacker kiltirinin ti¢ kusak gecirdigi belirtilmektedir. ilk kusak, acik akademi
modelini benimsemis ve bilgi paylasimini esas almistir. Ikinci kusak, ilk kusagin etik
degerlerini benimsemekle birlikte, uzak sistemlere erisimi ve bu erisimi paylasmanin
zararli olmadig1 diisiincesini benimsemistir. Uclincii kusak ise, yaptiklar islerden para
kazanabilecekleri ticari mekanizmalar kurmustur.

» Gunumuzde hem olumlu hem de olumsuz anlamlar: barindiran tanimlar1 mevcuttur ve
tanimlayan kisinin bakis acgisina gore bu tanim degismektedir.

Hacker Kulturuniin Beslendigi Kaynaklar ve Etik
Degerleri

e Hacker kulturunun temelinde bilgiye erisimin kisitlanmasina karsi olma ve
bilginin ozgiir olmasi gerektigi inanci1 yatmaktadir.

» Steven Levy'nin “Bilgisayar Devriminin Kahramanlar” adli eserinde hacker
kiltirinin temel etik kodlar siralanmistir. Bu etik degerler genel olarak sunlardir:
bilgisayarlara erisimin kisitlanmamasi, bilginin 6zgur olmasi, otoriteye guvenilmemesi,
hackerlarin yaptiklar islerle degerlendirilmesi, bilgisayarlarin yasami olumlu yonde
gelistirmesi ve iyi isler icin kullanilmasi. Ancak tim hackerlarin bu etik degerlere
uymadigi belirtilmektedir.

» Pekka Himanen’in “Hacker Etigi” adl1 eserinde hackerlarin ¢alisma etigi, network
etigi ve para etigi gibi farkl etik kodlarla hareket ettikleri belirtilmektedir. Hacker
para etigi genellikle bilgiyi paylasmay1 esas alirken, ¢calisma etigi is odakli yaklasimdan

nurettinalabay.com.tr
1


https://nurettinalabay.com.tr
https://nurettinalabay.com.tr/hacker-kulturu-ve-tarihi/
https://nurettinalabay.com.tr/

NIV Dr. Nurettin ALABAY
Hacker Kiltiuri ve Tarihi

tutku odakl bir yaklasima kayis1 gosterir. Network etigi (netik) ise Internet tizerindeki
ifade 6zglirliigii ve herkesin Internet’e erisebilme 6zgiirliigii gibi fikirleri kapsar.

» Hacker killturi, Hofstadter’in “Godel, Escher, Bach” adl eserinden, cyberpunk
kulturinden ve Jargon File gibi ortak kiiltiirel miraslardan beslenmektedir.

Hackerlarin Motivasyonlari

» Hackerlarin motivasyonlar gesitlilik gosterir. Linus Torvalds’a gore hackerlhigin
durtiistu temel olarak li¢ seviyeden olusur: hayatta kalma, toplumsal hayat ve eglence
(tutku). Hackerlar bilgisayarlar: toplumsal hayat i¢in kullanmakta ve kodlarla yeni
seyler yaratarak hem eglenmekte hem de toplumsallagsmaktadirlar.

» Diger motivasyonlar arasinda merak, ogrenme istegi, beceri gosterme, bilgiye
erisim, maddi kazanc, politik ve sosyal aktivizm (hacktivizm), zarar verme ve
eglence sayilabilir.

Hacker Cesitleri

» Hackerlar niteliklerine ve amaclarina gore cesitli kategorilere ayrilmaktadir. En
yaygin siniflandirma “sapka renklerine” gore yapilan ayristir:

o Beyaz Sapkali Hacker (Etik Hacker): lyi niyetli hackerlardir. Sistemlerdeki
guvenlik aciklarini tespit edip bu aciklar1 kapatmaya veya ilgili kuruluslara
bildirmeye calisirlar. Savunma amach calisirlar.

o Siyah Sapkal1 Hacker: Kotii niyetli hackerlardir. Izinsiz olarak sistemlere
sizarak bilgi hirsizligi, dolandiricilik, zarar verme gibi faaliyetlerde bulunurlar.
Yazilimlarin kopyalama korumalarini kiranlara “cracker” denir.

o Gri Sapkal1 Hacker: Yasallik sinirinda dolasan hem iyi niyetli hem de kotu
niyetli faaliyetlerde bulunabilen hackerlardir.

o Kirmiz1 Sapkali Hacker: Kendilerini diger hackerlardan ayiran, genellikle
hacktivizm eylemlerinde gorulen bir turdur. Redhack kendisini kirmizi sapkali
hacker olarak tanimlamaktadir.

 Diger tiirler arasinda lamer (bilgisi olmadan hacker gibi davranan), script kiddie
(baskalarinin araclarini kullanan), hacktivist (politik amach eylemde
bulunan), devlet destekli hacker, ajan hacker ve siber teroristler sayilabilir.

Hacker Kulturu ve Siber Guvenlik

» Siber giivenlik, kotii niyetli hackerlarin neden oldugu tehditlere karsi sistemleri
ve bilgileri koruma cabalarini icerir.

 Siyah sapkali hackerlar, siber giivenlik i¢in dogrudan bir tehdit olustururlar.

» Beyaz sapkal1 hackerlar (etik hackerlar) ise sistemlerdeki guvenlik ac¢iklarini
bularak ve bu aciklar1 gidermeye yardimci olarak siber giivenligin saglanmasinda
onemli bir rol oynarlar. “Ofansif giivenlik” ve “etik hacking” gibi yaklagimlar, kotu
niyetli saldirilar engellemeye yoneliktir.

* Hacker taggers kavrami, hackerlarin veya siber guvenlik uzmanlarinin hackledikleri
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sistemlere sanal bir isaret birakmalarini ifade eder. Bu etiketler, saldirilarin izini
surmek ve saldirganlarin motivasyonlarini anlamak i¢in incelenebilir.

» Bircok devlet, hackerlarin (0zellikle yetkisiz erisim ve zarar verme eylemlerini) sug
olarak nitelendirmekte ve buna gore yasal duzenlemeler yapmaktadir.

Turkiye’de Hacker Kulturu

 Tiurkiye’de hacker kiultirt, Bati’daki gelisiminden farkliliklar gostermektedir.
Toplumsal algida hacker ve cracker kavramlari medya etkisiyle genellikle olumsuz
anlamlar yuklenmistir.

» Akademik diizeyde yapilan arastirmalar, Tirkiye’deki hackerlarin cogunlukla genc¢
yastaki erkek ogrenciler oldugunu ve hackerlik bilgilerini forumlardan
ogrendiklerini gostermektedir. Motivasyonlar: arasinda eglenmek ve ulke
menfaatleri cercevesinde milli bir durus sergilemek one ¢ikmaktadir.

» Tirk hackerlarin etik anlayislar da Bati’daki 0zgurliukcu yaklasimdan farkh olarak
daha ¢ok ulkii, kisisel ahlak ve milli degerler tizerine kuruludur.

« Turkiye’de milliyetci ve muhafazakar gorislerden beslenen (ornegin Turk Hack
Team, Ayyildiz Tim) ve siberpunk yaklasimini benimseyen (ornegin Redhack)
gibi farkl hacker gruplari bulunmaktadir.

Sonug olarak, hacker kavrami ve hacker kulturt, kokenlerinden giuniumuze kadar onemli
donusumler gecirmistir. Baslangicta yetenekli programcilari ifade eden ve bilgi paylasimini
savunan bir anlam tasirken, kotu niyetli kullanimlarin artmasiyla birlikte sucgla 0zdeslesen
bir alg1 da olusmustur. Siber giivenlik baglaminda hem tehdit unsuru (siyah sapkali
hackerlar) hem de savunma mekanizmasi (beyaz sapkali hackerlar) olarak onemli bir rol
oynayan hackerlar, farkli motivasyonlara ve etik anlayislarina sahip ¢esitli gruplar
icermektedir. Turkiye’deki hacker kulturu ise kendine 0zgu dinamikleri ve toplumsal
algisiyla Bati’daki orneklerinden farklilasmaktadir. Medyanin hackerlar genellikle sug
odakl bir sekilde sunmasi, kamuoyundaki algiy:1 onemli ol¢ude etkilemektedir.
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