NIV Dr. Nurettin ALABAY
Bilgisayar Virusleri ve Antiviriis Yazilimlar

Bilgisayar Virusleri ve Antivirus Yazilimlan

Bilgisayar Virusleri ve Antivirus Yazilimlari, bilgisayara zarar veren ve onlari onleyen zararh
yazilimlan ifade eder. Zararh yazilimlar (malware), bilgisayar sistemlerinin igleyisini
olumsuz etkileyen, kullanicinin izni veya bilgisi olmaksizin ¢esitli zararli eylemler
gerceklestiren kotu amaclh programlardir. Bu tur yazilimlarin amaci, kullanici verilerini
silmek, engellemek, kopyalamak, degistirmek, ¢calmak veya bilgisayar ile ag performansini
disiirmek olabilir. Siber giivenlik acisindan, bilgisayar virtsleri veri givenliginin bir
numarali dusmani olarak kabul edilmektedir. Bilgisayar virusleri nedeniyle is dunyasinda
milyarlarca dolarlik zararlar yasanmistir.

Bu makaleyi Spotify’da sesli olarak dinlemek i¢in podcast’ine bu linkten ulasabilirsiniz.

1.1 Zararh Yazilimlarin Bulasma Yollan

Zararh yazihimlar, sistemlere cesitli yollarla bulasabilir:

o Internet iizerinden (giivenilir olmayan sitelere girme, zararh baglantilara tiklama,
sahte antivirus linkleri iceren e-postalar).

e Harici medya (harici diskler, USB’ler, CD’ler).

» E-posta ekleri ve siipheli mesajlar.

e Korsan yazilimlar ve resmi olmayan kaynaklardan indirilen programlar.

» Ag baglantilarn ve paylasilan dosyalar.

e Tarayic1 aciklan.

1.2 Baslica Zararh Yazilim Turleri

Zararh yazilimlar, islevlerine ve yayilma bicimlerine gore ¢esitli kategorilere ayrilir:

« Bilgisayar Viriisleri (Computer Viruses): Kullanicinin izni veya bilgisi olmadan
bilgisayarin calisma sekline miidahale eden, kendini diger dosyalarin icinde gizlemeye
veya bir bilgisayardan digerine yayilmaya c¢alisan programlardir.

o Ozellikleri: Biyolojik viriisler gibi bulasici, gizli, bulastirici, uyuyan, uyarilabilir,
disavurumcu ve yikicidirlar. Hayatta kalmak icin bir ana bilgisayara (bilgisayar)
ihtiyac duyarlar. Kendilerini kopyalama ve ¢ogaltma yetenekleri vardir; normal
bir program c¢alisirken kendilerini de kopyalayabilirler. Virusler, kosullar
olgunlasana kadar saldirmayarak gizli kalabilir ve bilgisayar: yavaslatabilirler.
Diger yasal programlar gibi yurttilebilir programlardir, ancak genellikle baska
yurutulebilir programlara parazit olarak bulasirlar.

o Turleri:

= Ag Viriisleri (Network Virus): Bilgisayar a1 tizerinden yiiritilebilir
dosyalara bulasan viruslerdir. Hizh yayilhim gosterirler.
» Dosya Viriisleri (File Virus): Bilgisayardaki dosyalara saldiran viriislerdir.
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Genellikle “.exe” ve “.com” uzantil dosyalara bulagir ve bu dosyalar
calistirildiginda aktif hale gelirler.

» Onyiikleme Viriisleri (Boot Virus / Boot Sector Virus): Genellikle sabit
diskin veya surucunun onyukleme sektorune bulasan viruslerdir. Bilgisayar
ilk acildiginda ¢alismaya baslarlar. Polyboot.B ve AntiEXE bilinen
ornekleridir.

= Makro Viriisleri (Macro Virus): Microsoft Office yazilimlar1 (Word, Excel,
PowerPoint) veya benzeri yazilimlar araciligiyla bulasan virtslerdir.
Genellikle e-posta ekleriyle yayilirlar.

= DOS Viriisleri: DOS isletim sisteminden adinmi alir ve Windows’un batch
ozelligini kullanarak donanimsal zarar verebilirler. Genellikle “.bat” uzantil
metin dosyalar: olarak kodlanirlar.

= Dogrudan Etkili Virus (Direct Action Virus): .exe veya .com dosyalarina
eklenir ve ¢alistirma aninda etkinlesir, kalici olarak bellekte kalmaz.

= Yerlesik Viriis (Resident Virus): Bilgisayarin bellegine yerlesir ve ana
program c¢alismadiginda bile diger dosya ve programlari enfekte edebilir.
Tespit edilmesi ve kaldirilmasi zordur.

= Cok Parcal1 Virus (Multipartite Virus): Hem onylikleme sektorint hem
de yurutulebilir dosyalar: enfekte edebilir.

» Uzerine Yazma Viriisii (Overwrite Virus): Mevcut programlar kétii
amach kodla degistirir ve orijinal program kodunu tamamen siler, bu da
oldukca yikicidir.

= Polimorfik Viriis (Polymorphic Virus): Tespit edilmekten kaginmak icin
kendini degistiren dosya enfektorleridir, ancak orijinal kodunu korur. Spam
ve enfekte web siteleri araciligiyla yayilirlar.

* Bosluk Doldurucu Virius (Spacefiller Virus / Cavity Virus): Dosya
boyutunu artirmadan dosyalar i¢cindeki bosluklar1 doldurur, bu da tespiti
zorlastirir.

o Tehlikeli Viriis Versiyonlar: ve Tarihsel Ornekler:

» Creeper Viriisii (1971): ilk bilgisayar viriisii olarak kayitlara ge¢mistir.
ARPANETteki bilgisayarlara bulasmis, ancak dogrudan bir zarar vermemis,
daha cok viriis mantigiyla tanigtirmistir.

= Cernobil Virusu (1998): Kisa stirede tiim diinyaya yayilmis, diinya
genelinde 20 ila 80 milyon dolar zarara yol agmis, Windows isletim
sistemindeki hayati dosyalara zarar vermistir.

= Melissa Virtsiu (1999): E-posta yoluyla bulasan bir makro virtisiidiir. Ekli
.DOC uzantih bir kelime islemci dosyasinin agilmasiyla yayilmis ve
kullanicilarin adres defterindeki kisilere kendini gondermistir.

= I Love You (2000): “Loveletter” olarak da bilinen bu virls, e-postalara
eklenen bir programin ¢alistirilmasiyla yayilmis ve e-posta adres
defterindeki kisilere kendini gondermistir. Yaklasik 10 ila 15 milyar dolar
zarara neden oldugu tahmin edilmektedir.

= Code Red Solucani (2001): Ag sunucular tizerinde yayilan bir bilgisayar
solucanmidir. Web sunucusunun zayif noktalarini tespit edip zarar verme
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amaci tasimistir. Yaklasik 400.000 sunucuyu etkiledigi ve bir milyondan
fazla bilgisayara si1zdig1 diisiinulmektedir.

= Bagle Virtsiu (2004): On milyonlarca dolar zarara neden olmus ve sayisiz
PC’ye sizmistir. E-postalardaki dosyalar kullanarak yayilmis ve 60 ila 100
kadar tiirevi bulunmasi nedeniyle viris tarayicilar tarafindan yakalanmasi
zor olmustur.

= Sasser (2004): E-posta kullanmadan, guncel olmayan isletim sistemlerinin
guvenlik aciklarimi kullanarak yayilmis ve ucuslarin ertelenmesi gibi buyuk
zararlara neden olmustur.

= MyDoom (2004): Kimin yazdig: belirlenemeyen bu viriis, ¢iktigi donemdeki
dinya e-posta trafigini fel¢ etmis ve 38 milyar dolarlik zarara yol agmistir.

» Musallat (.exe) Virusu: Windows isletim sistemlerinde gorev yoneticisine
erisimi engelleyen, ozellikle USB bellekler uzerinden bulasan bir Truva at1
turudir (Trojan.Agent/Gen-Malagent).

* CryptoLocker (2013): Fidye yazilimi (ransomware) kategorisinde bir
zararl yazilimdir. Kullanicilarin kisisel dosyalarim sifreleyerek kilitler ve
acilmasi karsihiginda fidye ister.

» Solucan (Worm): Viriis gibi kendini bir bilgisayardan digerine kopyalamak icin
tasarlanmistir, ancak bunu otomatik olarak yapar. Bilgisayarda dosya veya bilgi ileten
ozelliklerin denetimini ele gecirir ve sisteme girdikten sonra kendi basina ilerleyebilir.
En blytk tehlikeleri, kendilerini biiylik sayilarda ¢ogaltma becerileridir; bu, yogun ag
trafigi ve sistem yavaslamasina neden olabilir. Viruslerden farkl olarak, bir dosyaya
bulasmaya veya insan mudahalesine ihtiya¢ duymazlar.

» Truva At1 (Trojan): Kendisini zararsiz olarak gosteren kotu amach bir yazilimdir.
Kullanicinin bilgisi olmadan bilgisayara yerlesir, sistemi diger bilgisayarlarca internet
veya ag uzerinden kontrol edilebilir hale getirir ve guvenlik acig: olusturur. Dosyalari
gorme, degistirme, etkinlikleri izleme ve kaydetme, baska bilgisayarlara saldirmak igin
bilgisayar1 kullanma gibi eylemlere olanak tanir. Viriislerden farkl olarak kendini
cogaltmaz veya kendi kendine galisamaz, kullanicinin belirli bir eylemde bulunmasi
gerekir.

» Casus Yazilim (Spyware): Kullanicilara ait onemli ve 0zel bilgilerin, kullanicinin
yaptig1 islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin koti niyetli
kisilere gonderilmesini saglayan zararl yazilimdir. Viris ve solucanlardan farkli olarak
kendi kopyalarini olusturarak daha fazla yayilmaya ihtiya¢ duymazlar; amaclan gizli
kalarak bilgi toplamaktir. Sifreler, tarayic1 ge¢misi, banka bilgileri gibi bir¢ok bilginin
calinmasina neden olabilir.

» Reklam Yazilimi (Adware): Bilgisayarda reklamlar goruntiulemek, arama isteklerini
reklam web sitelerine yeniden yonlendirmek ve internet kullanicilarina ozel
reklamlarin gosterilmesi icin ziyaret edilen web sitelerinin tirleri gibi pazarlama
verilerini toplamak amaciyla tasarlanmis programlardir. Kullanicidan habersiz bilgi
topladiginda kotii amacli yazilim olarak kabul edilir.

» Botnetler: “Bot” terimi robotun kisaltmasidir. Suclular, bilgisayariniz1 bir “bot”a
(zombi olarak da bilinir) dontistiirebilen kotii amach yazilimlar: dagitirlar. Bu durumda
bilgisayariniz, sizin haberiniz olmadan internet uzerinden otomatik gorevleri
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gerceklestirebilir.

» Fidye Yazilim1 (Ransomware): Koti amach yazilim indirilmesiyle ¢alisir, dosyalar:
sifreler ve genellikle kurbanin verilerine erisimini engellemek karsiliginda fidye talep
eder.

» Rootkit: Bir bilgisayar sistemi uizerinde idari duzeyde kontrol elde etmek icin
kullanilir. Yedek kapilari ve belirli virus enfeksiyonlarini tespit etmekten kaginmak igin
siklikla kullanilir.

e Spam E-postalar: Kullanicilara izinleri disinda gonderilen, genellikle reklam, ticari
amach bilgilendirme ve bilgi ¢calma gibi kotu amach iletilerdir.

1.3 Virus Bulasma Belirtileri

Bilgisayariniza zararh yazilim bulastigini gosteren cesitli belirtiler vardir:

 Sistemin yavaslamasi: Uygulamalarin daha uzun siirede agilmasi ve genel sistem
performansinin dusmesi.

* Veri kayb1 veya degisimi: Bilgilerin kaybolmasi, dosyalarin acilmamasi, dosya
adlarinin, uzantilarinin veya tarihlerinin degismesi.

« Istenmeyen programlar/web sayfalar: Bilgisayarin istenmeyen programlar veya
internet sayfalar:1 agmasi, tarayici ana sayfasinin degismesi, pop-up reklamlarin sikca
gorunmesi.

» Kontrol dis1 islemler: Bilgisayarin verilen komutlar yerine getirmemesi veya
isteginiz disinda islemler yapmasi, bilgisayarin aniden kapanmasi.

» Disk alaninin azalmasi veya bozuk sektorlerin artmasi.

e RAM kullaniminin suirekli azalmasi/artmasi.

» Antivirus programinin ¢cokmesi veya baslatilamamasi.

» Antivirus sitelerine erisimin engellenmesi.

1.4 Korunma Yontemleri

Zararli yazihmlardan korunmak icin kapsamli bir guivenlik yaklasimi benimsemek onemlidir:

 Giivenlik Duvan (Firewall) Kullanimi: Bilgisayariniz ile internet arasina koruyucu
bir engel koyan, gelen ve giden ag trafigini izleyen ve filtreleyen yazilim veya
donanmimdir. Cogu isletim sistemi ve gtivenlik yazilimi dahili givenlik duvari ile gelir,
bunlarin agik oldugundan emin olunmalidir.

e Antiviris Yazilimi Kullanimi ve Guncel Tutma: Cihazlarinizi kotii amach
yazilimlardan korumak icin tasarlanmis yazihmlar yuklenmeli ve duzenli olarak
guncellenmelidir.

« Yazihmlan ve Isletim Sistemlerini Giincel Tutma: Eskimis yazilimlar giivenlik
aciklar yaratir; bu agiklar yazilim guncellemeleriyle kapatilir.

» Verileri Diizenli Yedekleme: Dosyalar: harici diske veya buluta yedeklemek, fidye
yazilimi gibi saldirilara kars: en iyi savunmadar.

« Stiipheli Baglant: ve Ekleri Acmaktan Kaginma: Bilinmeyen kisilerden gelen e-
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postalar acilmamali, e-posta, metin veya sosyal medya mesajlarindaki bilinmeyen
baglantilara tiklanmamaldir.

« Giivenilir Kaynaklardan indirme: Yazilimlar sadece resmi web sitelerinden veya
dogrulanmis uygulama magazalarindan indirilmelidir.

 Guclu Parolalar ve Cok Faktorli Kimlik Dogrulama: Sistemlerinizi
saldirganlardan daha iyi korumak icin guglii, benzersiz parolalar kullanilmal ve
mumkinse ¢ok faktorli kimlik dogrulama etkinlestirilmelidir.

» Bilinmeyen Web Sitelerine Girmeme: Guvenilir sitelere bagli kalinmal ve alan
adlarina dikkat edilmelidir.

» Kablosuz Yonlendirici Guvenligini Saglama: Yonlendiricinin varsayilan sifresi
degistirilmeli, giivenlik ayarlar1 gozden gecirilmeli ve miimkiinse misafir agi
kurulmahdir.

» Halka acik bilgisayarlarda kisisel parola girmeme.

« Internet tarayicisinin giivenlik ayarlarini iist diizeyde tutma.

e Ayn1 anda birden fazla antiviriis programi kurmaktan kacinma: Bu,
programlarin birbiriyle cakismasina ve bilgisayarin giivenligini azaltmasina neden
olabilir.

1.5 Antivirus Yazilimlar

Tanim ve Amag: Antivirus yazilimi, bilgisayar veya mobil cihazlar virusler, solucanlar,
Truva atlarn ve casus yazilimlar gibi kotu amach yazihmlardan korumak i¢in tasarlanmis bir
program veya programlar setidir. Temel amaci, tehditlerin bilgisayar sistemine girmesini ve
sorunlara yol agmasini onlemek icin proaktif bir yaklasim saglamaktir. Antiviriis yazilimlari,
zararli programlar bulup yok etmekle gorevlidir, ancak bilgisayar kullanicilarinin
tercihlerine gore gorevleri de vardir. Calisma Prensipleri ve Tespit Teknolojileri:
Antivirus yazilimlari, kotu amach yazilimlar tespit etmek icin cesitli yontemler kullanir:

 Imza Tabanh Tarama (Signature/Feature Code Killing Technology):
Bilgisayardaki dosyalarda veya bellek bolgelerinde bilinen kotii amacgh kodlara ait hash
degerleri veya bayt dizileri gibi benzersiz 6zellik kaliplarini (imzalarini) arar. Bu
teknoloji, bilinen virusleri tespit etmede etkilidir. Virus veritabaninin duzenli olarak
guncellenmesi, yeni virusleri tespit etmek icin kritiktir. Ancak, viruslerin sturekli
degisen yapilari nedeniyle geleneksel imza tabanl yontemler yetersiz kalabilir.

» Sezgisel Tarama Teknolojisi (Heuristic Scanning Technology): Bilinmeyen veya
degistirilmis virtsleri tespit etmek icin viriis benzeri davranislar veya kod 6zelliklerini
analiz eder. Bu yontem, virus veritabaninda heniiz bulunmayan yeni viris varyantlarini
yakalamada etkilidir, ancak bazen “yanlis pozitif” (temiz bir dosyay1 virus olarak
isaretleme) sonugclar uretebilir.

e Davranis Tabanh Tespit (Behavior-Based Detection): Bir programin supheli
davranislarini (6rnegin, korumali bir dosyaya erismeye calisma veya baska bir
programi degistirmeye calisma) izler. Bu yaklasim, yeni kotii amach yazilim tiirlerine
karsi koruma saglar, ancak yine yanls uyarilar verebilir.

» Sanal Makine Teknolojisi (Virtual Machine Technology / Sandbox Virtual
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Technology): Virusu sanal bir ortamda calistirarak davranislarini analiz eder. Bu,
sifrelenmis virislerin bile imzalar: araciligiyla tespit edilmesine olanak tanir ve hizl
inceleme avantaji sunar.

 Bitiinluk Tespit Teknolojisi (Integrity Detection Technology): Bilgisayarin
icerigini anlar ve bilgilerde bir degisiklik tespit edildiginde orijinal bilgilerle
karsilastirir. Bu teknoloji, virisiin turine, miktarina veya koduna bakilmaksizin tiim
virusleri tespit edebilir.

« Aktif Savunma Teknolojisi (Active Defense Technology): imza teknolojisinin
virisli tanimlayamadigi durumlarda, yani viriis veritabani eski oldugunda kullanilir.
Viriis davranislarinin ortak ozelliklerini (6rn. kendini ¢alistirma, baslangic 6geleri
olusturma, kayit defteri degistirme, kendini kopyalama, sturekli ag baglantisi)
belirlemek igin kullanilir.

« Gercek Zamanh Viriis izleme Teknolojisi (Real-time Virus Monitoring
Technology): Viris gercek zamanl ve dinamik oldugundan, antiviriis yazilimi gercek
zamanli izleme islevlerine sahip olmalidir. Herhangi bir program c¢agrildiginda
filtrelenmeli ve bir virtis bulundugunda hemen dezenfekte edilmeli veya
sonlandirilmalidir.

» “Bulut Guvenligi” Teknolojisi (“Cloud Security” Technology): Dagitilmis bilgi
islem, paralel isleme ve bilinmeyen virus davranis tespiti gibi yeni teknolojileri
birlestirir. Truva atlar ve kotu amach programlarla ilgili en son bilgiler sunucu
tarafina otomatik analiz ve isleme icin gonderilir, ardindan virus ve Truva atlar i¢in
¢ozumler her istemciye dagitilir. Bu, antiviriis yaziliminin virtsleri daha hizh
ayiklamasini saglar ve antiviriis verimliligini biiytik 6l¢tide artirir. Ancak bu teknoloji
hala gelistirme asamasindadir ve bazen yanlis degerlendirmeler yapabilir.

Antiviriis Yazilimlarimin Riskleri/Zayifliklar: Antiviriis programlari, bilgisayarinizi
korumak icin tasarlanmis olsa da, kendileri de saldirilara hedef olabilir ve baz1 zayifliklar
bulunur:

» Karmasiklik ve Test Suiresinin Yetersizligi: Antiviriis Griinleri ¢ok sayida tarama ve
tespit teknigi icerir, bu da motorlarini son derece karmasik hale getirir ve kalite
kontrolunu zorlastirir. Sik guncellemeler, gelistiricilerin yeni bilesenleri yeterince test
etmesine izin vermez, bu da hatalara yol acar.

» Kullanici1 Giiveni ve Dikkatsizlik: Kullanicilarin antiviriis programlarina duydugu
asirt guven, onlari daha dikkatsiz hale getirebilir ve enfeksiyon olasiligini artirabilir.

» Saldinn Yontemleri:

o Bellekte Kalan Virusler: Bellekte kalir ve antiviriis programinin 6nemli
islevlerini fel¢ ederek onu aldatmaya calisir.

o Onyiikleme Sektorii Degisimi: Onyiikleme sektoriinii degistirerek veya taklit
ederek butunluk denetleyicilerini yaniltabilirler.

o Sikistirilmis Dosyalar: Antivirusler sikistirilmis dosyalar: tarayamaz ve
acmalan gerekir. Saldirganlar, antivirusleri sonsuz dongulere sokarak veya disk
alanini doldurarak hizmet reddi (DoS) saldirilarina neden olabilecek 6zel olarak
sikistirilmis dosyalar olusturabilirler.

o Sifreli ve Parola Korumal1 Dosyalar: Antivirusler sifreli veya parola korumal
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dosyalarin icerigini tarayamaz. Kotli amach yazilimlar bu tiir dosyalara
gizlenebilir.

o Rootkitler: Sistemin izerinde yonetici dizeyinde kontrol saglayan ve arka
kapilarin veya belirli virus enfeksiyonlarinin tespitini engellemek icin kullanilan
yazilimlardir.

o Yerel Ayricalik Yiikseltme Sorunlari: Antiviriis yaziimi “herkes” grubuna
“Tam kontrol” izni verirse, saldirganlar yuklenmis bir hizmet dosyasini kotu
amach bir Truva at1 veya rootkit ile degistirebilir.

o AV Durum Veritabam Saldirilari: Kotu amach yazilimlar, daha onceki tarama
verilerini saklayan antivirius durum veritabanlarina saldirarak dosyalarin
durumunu “virissiiz” olarak degistirebilir.

o Anti-emiilasyon ve Anti-sezgisel Teknikler: Modern virisler, tespit
edilmekten kacinmak icin CPU emulasyonunu ve sezgisel taramay: atlatmak icin
teknikler kullanir.

o Imza Taramasina Saldirlar: Viriisler, viriis tarama yiiriitiilebilir dosyalarini ve
virlis imza veritabanlarini degistirmeye ¢alisabilir.

o Bellek Taramasina Saldirilar: Bazi virusler birden ¢ok suirecte eszamanl
olarak calisabilir veya birden ¢ok solucan kopyasi birbirini izleyerek antivirusun
miucadelesini zorlastirir.

o Yuksek Ayricalikli Erisim: Antiviriis yazilimi genellikle isletim sisteminin
yiksek guvenilirlige sahip ¢ekirdek diizeyinde galistigi i¢in, herhangi bir giivenlik
acig1 saldirganlara sistem tizerinde tam kontrol saglayabilir.

Popiiler Antivirius Programlari: Kaynaklarda belirtilen popiiler antiviriis programlari
sunlardir:

* McAfee.

e Norton.

* AVG.

e Avast!.

» Kaspersky.

e Panda.

 BitDefender.

e Trend Micro.

e Avira.

e F-Secure.

e NOD32/ESET End Point Security.
e Sophos.

» Windows Defender (Win10 ile birlikte gelir).

Bir calismaya gore Kaspersky, genel performans, ozellikler, yardim ve destek acisindan en
iyi antiviriis yazilimi olarak degerlendirilmistir. Norton ise 6zellikleri agisindan en iyi olarak
belirtilmistir.

Ucretsiz ve Ucretli Antiviriisler: Antiviriis yazilimlar: hem iicretsiz hem de iicretli
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versiyonlarda mevcuttur. Ucretsiz yaziimlar genellikle temel koruma saglarken, ticari
(ucretli) yazilimlar daha kapsamli koruma sunar.

Antivirus Yazilimi Kurulumu: Antiviriis yazilimlarinin kurulumu, diger yazilimlarin
kurulumlarina benzerdir. Kurulum dosyasi (setup) temin edildikten sonra baslatilir,
bilesenler kurulur ve sonrasinda guvenlik ayarlar yapilabilir. Genellikle kurulumun
tamamlanmasi i¢in bilgisayarin yeniden baslatilmas: istenir.

1.6 Virus Temizleme

Bir bilgisayara viriis bulastiginda, miimkiin olan en kisa stirede harekete gecmek daha fazla
hasar1 veya yayillmay1 onlemek icin onemlidir. Virtsleri temizlemek i¢in iki ana yontemden
bahsedilmistir:

1. Sistem Geri Yiikleme: sletim sisteminin “sistem geri yiikkleme” aracini kullanarak,
onemli kayit ve sistem dosyalarini virtisiin bulasmadigi zamandaki bir denetim
noktasina geri donerek viristen kurtulabilirsiniz.

2. Antivirius Programi Kullanimai: Bilgisayariniza gincellemelere acik, giivenilir ve
lisansl bir antivirus programi kurarak veya internet uzerinden taninmis antivirus
programlarinin web sitelerinden ¢evrimici tarama yaparak virusleri temizleyebilirsiniz.

Bazi durumlarda, bir PC Teknisyeni veya Sistem Yoneticisi, sistemin viriissiiz oldugunu
onaylayana kadar enfekte olmus bilgisayar sistemleri agdan engellenebilir, karantinaya
alinabilir veya kaldirilabilir. Okul veya is ortamlarinda ise IT Guvenlik Ekibi veya yardim
masasi ile iletisime gecilmelidir.

Online Virius Temizleme Siteleri: Yeterli kapasiteye sahip olmayan veya kurulu antiviriis
programi olmayan kullanicilar i¢in ¢evrimici virus temizleme siteleri bir ¢ozum yolu olabilir.
Guvenilir birkag ¢evrimici antiviriis temizleme sitesi 6rnegi verilmistir:

» Kaspersky: http://www.kaspersky.com/virusscanner

» Trend Micro: http://housecall.trendmicro.com/

e Symantec: http://security.symantec.com

e Panda-Software: http://www.pandasoftware.com/products/ActiveScan.htm ve
http://www.pandasecurity.com/activescan/index

 Bitdefender: http://www.bitdefender.com/scan8/ie.html

1.7 Siber Guvenlik Aktorleri

Siber guvenlik dunyasinda hem zararli yazilhhmlar olusturan hem de bunlara kars: mucadele
eden cesitli aktorler bulunmaktadir:

» Hacker: Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan, bilgisayar
programlama alaninda standartlarin izerinde beceriye sahip bulunan ve ileri duzeyde
yazilimlar gelistiren kisilerdir. Sahte antiviruslerin tasariminda ve zararh amaclar icin
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kullanilmasinda onemli rol oynarlar. Hackerlar kendi i¢clerinde Haktivistler, Siyah
Sapkalilar (kotu niyetli), Beyaz Sapkalilar (iyi niyetli), Gri Sapkalilar, Yazilim
Korsanlari, Phreakerlar, Script Kiddieler ve Lamerlar gibi gruplara ayrilir.

» Cracker: Ucretli programlan kirarak (crack) iicretsiz kullanilmasin saglayan
kisilerdir. Hackerlardan farkli olarak programlar: kirmaz, sadece program uizerinde
ayarlamalar yaparak ticretsiz kullanim, tema veya dil gibi degisiklikler yaparlar.
“Yama” sozciigu de Tirkce’de cracker yerine kullanilabilir. Giivenilir olmayan
sitelerden indirilen crackli (yamali, sifresi kirilmis) yazilimlar, kullanicilar: kandirmak
amaciyla tasarlanmis sahte antivirusler igerebilir.

» Virus Yazarlar: Bilgisayar virtuslerinin programcilaridir. Bazilar viriis yazmayi bir
meydan okuma olarak goriirken, digerleri yikima neden olmak amaciyla yazarlar. Virts
programi yazmak genellikle onemli programlama becerileri gerektirir.

» Antivirus Gelistiricileri: Yeni viris tiirleri ortaya ¢iktiginda antiviris veritabanlarini
guncelleyerek antivirus yazilimlarini guncel tutan uzmanlardir.

Siber guvenligi bir kale savunmasi gibi diistinebilirsiniz: Zararli yazilimlar, kaleyi ele
gecirmeye calisan diisman ordusudur. Antivirus yazilimlar kalenin kapisindaki bekgiler ve
i¢ duvarlardaki muhafizlar gibidir; gelen tehditleri tanir ve durdurur. Guvenlik duvari ise
kalenin dis duvarlardir, istenmeyen trafigi bastan engeller. Duiizenli giincellemeler ise bu
bekgcilerin ve duvarlarin en son savunma taktiklerini ve malzemelerini 6grenmeleri demektir,
boylece yeni ve daha sinsi dusmanlara karsi hazirlikli olurlar. Ancak en onemli savunma yine
de kalede yasayan sizsiniz, cunku kotu niyetli bir linke tiklamak ya da supheli bir dosyay1
indirmek, diismana kalenin gizli bir kapisin1 agmak gibidir, en saglam savunmay bile etkisiz
kilabilir.

1.8 Anahtar Terimler Sozlugu

» Adware (Reklam Yazilimi): Bilgisayarda reklam goruntilemek, arama isteklerini
reklam sitelerine yonlendirmek ve pazarlama verileri toplamak amaciyla tasarlanmig
programlardir. Kullanicidan habersiz bilgi topladiginda kot amach yazilim olarak
kabul edilir.

» Aktif Savunma Teknolojisi: Antiviris yazilimlarinda, viriis veritabani eski oldugunda
veya virlis imzasi taninmadiginda viriis davranislarinin ortak 6zelliklerini kullanarak
kot amacli yazilimlar tespit eden tekniktir.

» Antivirus (Guvenlik Yazilimi): Bilgisayarlar virusler, solucanlar, Truva atlari, casus
yazilimlar ve diger kotii amach yazilimlardan korumak icin tasarlanmis yazilimlardir.
Tespit, engelleme, silme veya karantinaya alma islevlerini yerine getirir.

» Ag Virusi: Bir ag iizerinden aga bagh tiim cihazlara bulasabilen virts turudiir; hizh
yayilim ozelligi gosterir.

« Bilgisayar Virusi: Kullanicinin izni veya bilgisi olmadan bilgisayarin ¢alisma sekline

miidahale eden, kendini kopyalayabilen ve diger dosyalara yayilabilen kot amach

programdir.
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kullanicinin haberi olmadan otomatik gorevler gerceklestirebilir.

Butunlik Algilama Teknolojisi: Viris tespitinde, bilgisayar bilgilerinin igerigini
anlayan ve bir degisiklik tespit edildiginde orijinal bilgilerle karsilastiran bir
teknolojidir.

Casus Yazilim (Spyware): Kullaniciya ait onemli ve 0zel bilgilerin, kullanicinin bilgisi
olmadan toplanmasini ve kotii niyetli kisilere gonderilmesini saglayan zararh
yazilimdir.

Crack: Ucretli programlan ticretsiz kullanilabilir hale getirme eylemi veya tersine
mithendislige verilen isimdir.

Cracker: Ucretli programlan kirarak iicretsiz kullanilmasin saglayan kisilerdir.
CryptoLocker: Kullanicilarin kisisel dosyalarin sifreleyerek kilitleyen ve fidye talep
eden bir fidye yazilimi (ransomware) tiira.

Bulut Giivenligi Teknolojisi: Bilgi giivenliginde, dagitilmis hesaplama ve paralel
isleme gibi teknolojileri kullanarak virus ve kotu amach programlar: otomatik analiz
edip ¢cozumlerini istemcilere dagitan yaklagimdir.

DAT Dosyalarn (Virus Definition Files): Antivirus yazilimlarina yeni virusleri nasil
taniyacaklarini ogreten, bilinen viriislerin imza kaliplarini iceren dosyalardir.

DoS Virusleri: DOS isletim sisteminden adini alan ve genellikle .bat uzantili metin
dosyalar olarak kodlanip donanimsal zararlar verebilen virus turudur.

Dosya Viriisii: Bilgisayarlardaki dosyalara bulasan ve bu dosyalar galistirildiginda
aktif hale gelen virus turudur; genellikle .exe ve .com uzantihidir.

Fidye Yazilimi1 (Ransomware): Kullanicinin dosyalarin sifreleyerek erisimi
engelleyen ve sifreyi cozmek icin para (fidye) talep eden kotii amacli yazilim.
Firewall (Giuivenlik Duvari): Kullanicinin belirledigi guvenlik ilkelerine gore gelen ve
giden ag trafigini izleyen ve filtreleyen bir ag guvenlik cihaz1 veya yazilimidir.
Hacker: Bilgisayar ve haberlesme teknolojileri konusunda ileri duzeyde bilgi sahibi
olan, bilgisayar programlama alaninda becerikli ve gelismis yazilimlar gelistiren
kisidir.

Heuristic Tarama Teknolojisi (Sezgisel Tarama): Antivirus yazilimlarinda,
viruslerin bilinen davranis kaliplarini ve ilgili kodlarini analiz ederek bilinmeyen veya
degistirilmis virisleri tespit etmeye calisan algilama yontemidir.

Imza Tabanh Algilama (Feature Code Killing Technology): Bilinen viriislerin
benzersiz kod kaliplarini (imzalarini) iceren bir veritabaninmi kullanarak koti amach
yazilimlar tespit eden geleneksel antivirus yontemidir.

Kumlu Kutu Sanallastirma Teknolojisi (Sandbox Virtualization): Bir programi
izole edilmis, sanal bir ortamda ¢alistirarak davranisini analiz eden ve virus olup
olmadigini belirleyen bir antiviriis teknolojisidir.

Koti Amach Yazilim (Malware): Virisler, solucanlar, Truva atlari, casus yazilimlar
gibi bilgisayar sistemlerine zarar vermek veya istenmeyen eylemler gerceklestirmek
icin tasarlanmis tum yazilimlar1 kapsayan genel bir terimdir.

Makro Virisi: Microsoft Office (Word, Excel, PowerPoint) veya benzeri yazilimlarin
makro dilleri araciligiyla bulasan ve belgeler acildiginda etkinlesen viris tiridir.
Onyiikleme Viriisii (Boot Sector Virus): Bilgisayar ilk acildiginda ¢alisan ve sabit
diskin onyukleme sektorunu veya surucu sektorunu enfekte eden virus turudur.
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o Pop-up: Internet sitelerinde aniden agilan, genellikle reklam veya yamltic1 baglant:
iceren pencerelerdir.

» Solucan (Worm): Kendini otomatik olarak kopyalayabilen ve ag izerinden hizla
yayilabilen, genellikle ag trafigini yavaslatma gibi zararlar veren zararh yazilim
turudur.

» Sanal Makine Teknolojisi: Virusu sanal bir ortamda ¢alistirarak yurutme davranisini
analiz eden ve imza kodu araciligiyla virisleri tespit edip imha eden antiviris algilama
teknigidir.

» Spam E-postalar: Kullanicilara internet ortaminda izinleri disinda gonderilen,
genellikle reklam, ticari amacl veya bilgi calma gibi kotu amach iletilerdir.

» Truva At1 (Trojan): Kendisini zararsiz gosteren ancak arka planda kotu amacgh
islevler (dosya silme, veri ¢alma, sistemde acik kap1 birakma) gerceklestiren bir kotu
amach yazilim turudur; kendini kopyalamaz.

 Virus Tanimlama Dosyalar (Virus Definition Files): Bkz. DAT Dosyalari.

o Zararh Yazilimlar: Bkz. Kotu Amach Yazilim.

e Zombi Bilgisayar: Bir botnet’e dahil edilmis ve kotu amach yazilimlar tarafindan
uzaktan kontrol edilebilen bilgisayar.
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